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Kapitel 1 Digitalisierungsbox LTE Backup

1.1 Einleitung

Im Folgenden beschreiben wir die Konfiguration, die notwendig ist, um im Fall eines Ausfalls der DSL-
Verbindung mit einer Digitalisierungsbox LTE Backup automatisch eine Internetverbindung Uber das
Mobilfunknetz aufzubauen.

Voraussetzungen

* Eine Digitalisierungsbox mit Firmwareversion 10.2.01 oder hoéher in der Betriebsart Telefonanlage.

* Eine (Digitalisierungsbox LTE Backup)

1.2 Digitalisierungsbox konfigurieren

1.2.1 Internetzugang

Konfigurieren Sie zunachst einen Internetzugang Uber ein LTE-Modem am blauen Ethernet-Anschluss
(LAN 5).

& Hinweis
Die Bezeichnung der Anschliisse und Schnittstellen der Digitalisierungsbox (hier des blau-
en LAN-Anschlusses) unterscheidet sich in Abh&ngigkeit davon, wo sie verwendet wird:
So bezeichnet LAN5 die Buchse, in die Sie das Kabel stecken, und ETHS5 (Ethernet 5) die
Art der Verbindung (Ethernet), die Uber die Buchse realisiert wird. SchlieBlich bezeichnet
enl-4 eine sog. "Schnittstelle”, d. h. eine logische Verbindung, von denen ggf. z. B. auch
mehrere Uber eine Ethernet-Verbindung gefuihrt werden kénnen.

Gehen Sie folgendermafen vor:

(1) Gehen Sie in das MenU Internet & Netzwerk->Internet einrichten->Neu:

@

Verbindungstyp Externes Gateway/Kabelmodem
Externes Gateway / Kabelmodem am WAN-Port (LAN 5).

Externes Gateway/Kabelmodem b

s il

v

Abb. 1:

(2) Wahlen Sie den Verbindungstyp Externes Gateway/Kabelmodem aus.
(8) Klicken Sie auf Weiter:



\A AR lAarm ©ia 1 ~F
Wahlen Sie |hren Internetanbieter @
Internetanbieter
Wahlen Sie den Typ |hres Internetanzchlusses
aus der Liste.:
— Benutzerdefiniert - ~
WEITER ABBRECHEN
Abb. 2:

(4) Wahlen Sie den Internetanbieter, hier z. B. --Benutzerdefiniert-- aus.

(5) Klicken Sie auf Weiter.

INTERMET & NETZWERK > INTERNETVERBINDUNGEN

Extem (aatr“rw“ /Kabelmodem: @
IP-EinstellL

IP-Einstellungen
IP-Parameter dynamisch abrufen.

(@  Akivien

DHCP-Details ®

DHCP-Details
Wéhlen Sie diese Option, wenn DHCP-Details von Inrem ISP erforderlicn
sin

(®

IPv6-Konfiguration ®

IPve

IPV6 firr diese Imemetverbindung ein- oder ausschalten

o |

Abb. 3:
(6) Das externe Gateway/Kabelmodem ist mit dem WAN-Port (LAN5) verbunden.

(7) Belassen Sie die Einstellungen und bestatigen Sie mit OK.
Sie sehen in der Liste die konfigurierte Internetverbindung:

2 Digitalisierungsbox
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INTERNET & NETZWERK > INTERNETVERBINDUNGEN

Beschreibung Ty
Germany - Telekom Entertain PPP over Ethernet (]
enl-4 Standard-Gateway im lokalen Netzwerk [x] ]

1.2.2 Netzwerkadresse konfigurieren

Im n&chsten Schritt konfigurieren Sie die Netzwerkadresse der Verbindung. Der Schnittstelle soll iber
DHCP dynamisch eine Adresse zugewiesen werden.

(1) Gehen Sie in das Men( Internet & Netzwerk.
(2) Klicken Sie auf Mehr anzeigen->LAN->IP-Konfiguration.
(3) Mithilfe des g -Symbols I6schen Sie zundchst die Schnittstelle en1-4-1 (VLAN-ID8):

Schrittstelle 1Pv4-Adresse/Netzmaske 1Pv6-Adresse/Linge Status Aktion

enl-4 Nicht konfiguriert/Nicht konfiguriert (DHCP) - [x] AV ra Q
efm35-60 Nicht konfiguriert/Nicht konfiguriert [x] AV rd Q
bro 192.168.2.1/255.255.255.0 feB0::209:4fff-fe7b:c890/64 (link-local) (] AV Vi Q
efm35-60-1(VLAN-IDS) Nicht konfiguriert/Nicht konfiguriert (DHCP) [x] AV [ ] 7’ Q
en1-4-1(VLAN-ID8) Nicht konfiguriert/Nicht konfiguriert (DHCP) Q o E 7’ Q
ethoadss Nicht konfiguriert/Nicht konfiguriert [x] AV ra Q
ethoa35-5-1(VLAN-ID8) Nicht kenfiguriert/Nicht konfiguriert (DHCP) a AW [ ] ra Q

Abb. 5:

(4) Uber das Symbol »* bearbeiten Sie nun die Einstellungen der Schnittstelle en1-4:

Schnittstellenmodus MAC-Adresse
®  Untagged

Tagged (VLAN)
@ Voreingestellte verwenden

Sicherheitsrichtlinie Adressmodus
®  Nicht vertrauenswiirdig Statisch
Wertrauenswirdig ® DHCP

IP-Adresse / Netzmaske

IP-Adresse Netzmaske

Abb. 6:

(5) Da diese Schnittstelle fir eine Verbindung mit dem Internet verwendet wird, ist es wichtig, sie ge-
gen Zugriffe von auBen abzusichern. Bei Grundlegende IPv4-Parameter wéhlen Sie daher die Si-
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cherheitsrichtlinie Nicht Vertrauenswiirdig aus.

(6) Klicken Sie auf Mehr anzeigen und schalten Sie die Option Standardroute erstellen aus:

DHCP-MAC-Adresse DHCP-Hostname DHCP Broadcast Flag

@ soien
(@  vorsingestelite verwenden

Standardroute erstellen Proxy ARP TCP-Mss-Clamping

(® ) @ oeaktiviert

(7) Bestatigen Sie Ihre Einstellungen mit OK.

Damit ist die Digitalisierungsbox fiir den Anschluss der Digitalisierungsbox LTE Backup vorbereitet.

1.2.3 Anschluss und Konfiguration der Digitalisierungsbox LTE Backup

Im n&chsten Schritt nehmen Sie die notwendigen Einstellungen an der Digitalisierungsbox LTE
Backup vor.

(1) Verbinden Sie die Schnittstelle LAN1 der Digitalisierungsbox LTE Backup mit dem blauen Ether-
net-Anschluss (LAN5) der Digitalisierungsbox.

Stecken Sie die SIM-Karte in die Digitalisierungsbox LTE Backup .

)
(8) SchlieBen Sie die Stromversorgung der Digitalisierungsbox LTE Backup an.
) Offnen Sie die Konfiguration unter 192.168.1.1.

)

Melden Sie sich mit den Standard-Anmeldedaten an.
Benutzername: admin, Passwort: 1234

Q

Digitalisierungsbox LTE Backup

Willkkommen auf der Bedienoberflache.
Bitte geben Sie runachst Benuizemamen und Kennmwort zur
Anmeldung ein.

@ admin

@ sene

8 ~ 30 Zeichen (alphanumensch, GroB- und Kleinbuchstaben,
Englisches Alphabet)

Login

(6) Wenn Sie dazu aufgefordert werden, vergeben Sie ein neues Passwort. Beachten Sie die Anforde-
rungen an das neue Passwort!
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Q Global / DE

Vergeben Sie bitte ein neves
Passwort.

Bitte Gndem Sie nun das Standard-Passwort fir den Tugang
zur Bediencberflache. Motieren Sie sich dieses an einem
sicheren Ori. Bel Verlust missen Sie das Gerat zuricksetzen,
um wieder auf die Bediencberflache zugreifen zu kénnen.
Alle individuellen Einstellungen gehen dabei verloren.

lhr neves Passwort muss mindestens 8 Zeichen, dovon je eine
GroB- und Kleinbuchstaben und 1 Zahl enthalten. Die
maximale Passworllange st 30 leichen [keine Sonderzeichen
und Umlaute).

Meves Passwort: sese

Passwort bestatigen: sess

Andern

(7) Wenn Sie die Eingabe mit Andern bestitigen, erscheint zunachst die Fehlermeldung SIM-Karte
nicht bereit, weil Sie die PIN der SIM-Karte noch nicht eingegeben haben:

SIM-Karte nicht bereit.

Ok Abbrechen

Klicken Sie jetzt OK, um in die PIN-Verwaltung der SIM-Karte zu gelangen. Geben Sie hier die
PIN der SIM-Karte ein:

WAN Verwaltung Network Sean IPvé PIN-Verwallung

Bitte die PIN zum Enisperren der SIM-Karte eingeben
PIN: 1234

* Warnung: 3 Versuche maglich.

Andermn Abbrechen

Bestatigen Sie schlieBlich den Hinweis, dass die PIN-Eingabe erfolgreich war, mit OK.

(8) Sie werden nun auf eine Statusseite weitergeleitet. Wenn die Konfiguration erfolgreich war, kénnen
Sie hier sehen, dass

* die WAN-Verbindung aktiv ist
» die WAN-Schnittstelle eine IP-Konfiguration hat
* der "Bridge-Mode" deaktiviert ist.



000

R e 3
Systemstatus
Hosiname: e —— 0000821 iunden
Modetnummer: e Daurm und Unasit Dis4zn1701
P VisoiABLIIb! SrtmmE
WANinformafionen: CPU-Verwendung: | 1%
Mos Acresse w0z Speicherverendung: | 7%
Fv—. 07
Schnittstellenstatus
P Subneteorke: ass2ss2552%2
Standare-Gatewor: 1049 o o
P Adese: 2o01¢ e ot Toom
Bona: D o
) W
Betriebsart ©
0 Bidge Modus ok
)
—
WLANStotusiDeto. |
UEsiohaetat.)

(9) Sollte der Bridge Modus aktiviert sein, wechseln Sie in das Menu
Konfiguration->Netzwerk->WAN->WAN-Verwaltung und deaktivieren dort die Bridge-Funktion.
Bestatigen Sie die Anpassung mit Andern.

o 0 e Q@ Giobal7DE

[ status

[ Uberwachung B Kenfigurafion £ wartung

WAN Verwaliung Network Sean IPué FIN-Verwaltung

1SP-Parameter fir den Infernetzugang

WLAN Verschidsselung 361G
Lan Antennena wswohl Avtomaisch
DHCP-Server
NAT
BrATtEieEs 3G/4GlInformationen
g DiakUp Profi - O Avtofikennung O Marwel
Schnittstellengruppe Rooming - (] Akiiviern
Sicherheit + Verbindungssteverung : Autom. Newversindung (immer an)
Anwendung + M (0ist autom)
+
3 {sekunden)
3 (sekunden)
Latenzschwsle 3000 (ms)
Fehlerschwele 10 {zsiten)
Tiell DRI ]
Ohne 1]
Bridge
1GMP -
1P-Typ 1Pv4/IPv6

(10) Nachdem Sie den Bridge Modus deaktiviert haben, aktivieren Sie unter Konfiguration->Netzwerk-

>NAT Network Address Translation (NAT) und NAT-Loopback . Bestétigen Sie die Anpassung
mit Andern.

Digitalisierungsbox
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& Konfiguration

LTE3302
N + Aligemein Port Forwarding
Network Address Translation [NAT) :
Sicherheit + MAT Loopback
Anwendung ey
Management B

Port Trigger ALG

© aktivieren | () Deakfivieren
© Aktivieren | () Deakfivieren

v

(11) Wahlen Sie unter Konfiguration->WAN-Verwaltung ggf. lhren Mobilfunkanbieter aus:

@ Kenfiguration

WAN Verwaltung Metwork Scan IPvé

ISP-Parameter fir den Internetzugang
Vermschlisslung :

Antennenauswahl :

3G/4GInformationen
DiaklUp Profil -

Land :

Dienstanbieter -

APN :

Gewdhlte Nummer :
Benutzerkonto :

Passwort :

Authentifizierung :

PIN-Verwaltung

3G/4G
Automatisch

() Auto-Erkennung © Manuell

Germany
T-maobile (D1}

intemet t-dl.de
%

t+mobile

e

Automatisch

[optional)

[optional)

[optional)
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1.2.4 Einrichten der LTE-Verbindung als Backup

1.2.5

Nach der erfolgreichen Konfiguration der Digitalisierungsbox LTE Backup wird der Digitalisierungs-
box eine neue Netzwerkadresse fiir die LTE-Verbindung zugewiesen. Diese kénnen Sie unter Internet
& Netzwerk->Mehr anzeigen->LAN->IP-Konfiguration kontrollieren:

Schnittstelle IPv4-Adresse/Netzmaske IPv6-Adresse/Lange Status Aktion

enl-4 |37 14/255.255.255.240 (DHCP)I - [x] AV /s Q
efm35-60 Nicht konfiguriert/Nicht kenfiguriert [<] AWV rd Q
bro 192.168.2.1/255.255.255.0 fe80::209:4fff:-fe7b:c890/64 (link-local) ] A~V ra Q
efm35-60-1(VLAN-ID8) Nicht konfiguriert/Nicht konfiguriert (DHCP) - (<] AWV ] 7 Q

Um sicherzustellen, dass die LTE-Verbindung lediglich im Fall eines DSL-Ausfalls verwendet wird, muss
die Backup-Verbindung mit einer niedrigeren Prioritat (Metrik genannt) als die DSL-Verbindung einge-
richtet werden. Gehen Sie hierzu wie folgt vor:

(1)

@)
(©)
(4)
®)
(6)

Klicken Sie im Menu Internet & Netzwerk auf Mehr anzeigen->Netzwerk->Routen->Konfigurati-
on von IPv4-Routen->Neu, um die Prioritat der LTE-Verbindung anzupassen:

INTERNET & NETZWERK > NETZWERK > ROUTEN > KONFIGURATION VON IPV4-ROUTEN > BEARBEITEN

KONFIGURATION VON IPV4-ROUTEN KONFIGURATION VON IPV6-ROUTEN PV4-ROUTING-TABELLE PV6-ROUTING-TABELLE OPTIONEN

Routentyp Schnittstelle Routenklasse

Vorlage fiir Standardrotte Gber DHCI ~ LAN_EN1-4 w ®  standard

Erweitert

Metrik

Waéhlen Sie bei Routentyp Vorlage fiir Standardroute iiber DHCP aus.
Wéhlen Sie die Schnittstelle LAN ENI-4.

Belassen Sie die Routenklasse auf Standard.

Waéhlen Sie die Metrik 5.

Bestatigen Sie Ihre Einstellungen mit OK.

Damit sind alle erforderlichen Konfigurationsschritte erledigt. Sichern Sie die Konfiguration Uber die
Schaltflache Konfiguration speichern in der Titelzeile der Konfigurationsoberflache.

Optionale Einstellungen: Telefonie an die DSL-Verbindung binden

In einem zuséatzlichen Schritt kdnnen Sie |hr VolP-Konto an den DSL-Zugang binden. Dies hat den Vor-
teil, dass Telefonieverbindungen, die tUber LTE oftmals nicht méglich sind, Gber die Backup-Verbindung
erst gar nicht versucht werden. Fragen Sie ggf. bei lhrem LTE-Anbieter nach, ob VolP-Verbindungen
Uber LTE aufgebaut werden kénnen.

Gehen Sie folgendermaf3en vor:

(1

Klicken Sie im Menu Telefonie auf Mehr anzeigen->VoIP ->Einstellungen->Standorte->Neu:

bintec elmeg GmbH
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TELEFONIE > VOIP > EINSTELLUNGEN > STANDORTE > BEARBEITEN

STANDORTE ISDN-TRUNKS ~ OPTIONEN

Beschreibung Enthaltener Standort (Parent) Tvp
SIP-Account_Bindung-WAN-Interface Keiner v Adressen

®  Schnittstellen

Schnittstellen Bandbreitenbegrenzung Upstream

Schnitstelle O
WAN_GERMANY - TELEKOM ENTERTAIN i
HINZUFUGEN
Bandbreitenbegrenzung Downstream

(2) Geben Sie eine Beschreibung ein, z. B. SIP-Account Bindung-WAN-Interface.
(8) Wahlen Sie den Typ Schnittstellen.

(4) Klicken Sie unter Schnittstellen auf Hinzufligen und wéhlen Sie als Schnittstelle lhre DSL-
Verbindung aus, z. B. WAN_ GERMANY - TELEKOM ENTERTAIN

(5) Bestatigen Sie Ihre Einstellungen mit OK.
Im nachsten Schritt passen Sie die Standortkonfiguration fur alle konfigurierten VolP-Konten an.

Gehen Sie folgendermafen vor:
(1) Gehen Sie in das Men( Telefonie->Mehr anzeigen->VolP ->Einstellungen->SIP-Provider.

(2) Wenn die Liste mehrere Eintrage enthalt, wahlen Sie den obersten Eintrag mit .

(8) Klicken Sie auf Mehr anzeigen:

Von Domane Anzahl der zuldssigen gleichzeitigen Gesprache Standort
Uneingeschrankt ~ | SIP-Account_Bindung-WAN-Interface ~

Wahlendeuberwachungstimer Halten im System Anrufweiterschaltung extern (SIP 302)

5 Sekunden @ Akdtiviert C) Deaktiviert
Internationale Rufnummer erzeugen Nationale Rufnummer erzeugen Nummernunterdriickung deaktivieren
O Deaktiviert C) Deaktiviert C) Deaktiviert

Anzeige
Abb. 8:

(4) Wabhlen Sie unter Standort den oben konfigurierten Standort, z. B. STP-Ac-
count Bindung-WAN-Interface.

(5) Bestatigen Sie Ihre Einstellungen mit OK.
(6) Wiederholen Sie den Vorgang gegebenenfalls fur alle weiteren SIP-Account-Eintrége in der Liste.

(7) Klicken Sie auf die Schaltflaiche Konfiguration speichern oben rechts, um lhre Konfiguration zu
speichern.

Die Konfiguration der Digitalisierungsbox ist abgeschlossen.

1.3 Konfigurationsschritte im Uberblick

Digitalisierungsbox konfigurieren

Internetzugang

Verbindungstyp Internet & Netzwerk ->Internet einrichten Externes Gateway/
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->Neu Kabelmodem
Internetanbieter Internet & Netzwerk ->Internet einrichten z. B. -
->Neu-> Weiter -Benutzerdefiniert—-

Netzwerkadresse konfigurieren

Feld Menii Wert

en1-4-1 (VLAN-ID8) Internet & Netzwerk ->Mehr anzeigen Léschen
->LAN ->IP-Konfiguration

Schnittstellenmodus Internet & Netzwerk ->Mehr anzeigen Untagged
->LAN ->IP-Konfiguration ->en1-4 ->

Sicherheitsrichtlinie Internet & Netzwerk ->Mehr anzeigen Nicht Vertrauenswir-
->LAN ->IP-Konfiguration ->en1-4 -> ,*  dig

Adressmodus Internet & Netzwerk ->Mehr anzeigen DHCP
->LAN ->IP-Konfiguration ->en1-4 ->

Standardroute erstellen Internet & Netzwerk ->Mehr anzeigen Deaktivieren
->LAN ->IP-Konfiguration ->en1-4 -> ,*->
Mehr anzeigen

Einrichten der LTE-Verbindung als Backup

Routentyp Internet & Netzwerk ->Mehr anzeigen Vorlage fiir Standard-
->Netzwerk ->Routen ->Konfiguration route lber DHCP
von IPv4-Routen ->Neu

Schnittstelle Internet & Netzwerk ->Mehr anzeigen LAN ENI1-4
->Netzwerk ->Routen ->Konfiguration
von IPv4-Routen ->Neu

Metrik Internet & Netzwerk ->Mehr anzeigen z.B. 5
->Netzwerk ->Routen ->Konfiguration
von IPv4-Routen ->Neu

Telefonie an die DSL-Verbindung binden

Feld Menii Wert

Beschreibung Telefonie ->Mehr anzeigen ->VoIP ->Ein- z. B. STP-Ac-
stellungen ->Standorte ->Neu count Bindung-WAN-Int

erface

Typ Telefonie ->Mehr anzeigen ->VoIP ->Ein- Schnittstellen
stellungen ->Standorte ->Neu

Schnittstelle Telefonie ->Mehr anzeigen ->VoIP ->Ein- z. B. WAN GERMANY - TE-
stellungen ->Standorte ->Neu LEKOM ENTERTAIN

Standort Telefonie ->Mehr anzeigen ->VoIP ->Ein- S1pP-Ac-

stellungen ->SIP-Provider-> ,*-> Mehr  count Bindung-WAN-Int

anzeigen erface

Digitalisierungsbox LTE Backup konfigurieren

WAN Einstellungen anpassen

Feld Meni Wert

Dial-Up Profile Configuration ->Network ->WAN ->Ma- Manual
nagement WAN ->Modify

Country Configuration ->Network ->WAN ->Ma- Germany
nagement WAN ->Modify

Service Provider Configuration ->Network ->WAN ->Ma- T-mobile (D1)
nagement WAN ->Modify



FRECTECTR b
Pl Mend we

Bridge Configuration ->Network ->WAN ->Ma- Disable
nagement WAN ->Modify

Digitalisierungsbox
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