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Benutzerhandbuch

Rechtlicher Hinweis
Gewahrleistung
Anderungen in dieser Versffentlichung sind vorbehalten.

Der Herausgeber gibt keinerlei Gewahrleistung auf die in dieser Bedienungsanleitung enthaltenen Infor-
mationen. Der Herausgeber Gibernimmt keine Haftung fiir mittelbare, unmittelbare, Neben-, Folge- oder
andere Schaden, die mit der Auslieferung, Bereitstellung oder Benutzung dieser Bedienungsanleitung
im Zusammenhang stehen.

Alle Rechte an den hier beinhalteten Daten - insbesondere Vervielféltigung und Weitergabe - sind vor-
behalten.

Open Source Software in diesem Produkt

Dieses Produkt enthélt Software, die unter Open Source Code Licenses lizenziert ist und Ihnen unter
den Bedingungen dieser Lizenzen zur Verfligung gestellt wird. Eine Kopie des Lizenztextes finden Sie
auch in der Konfigurationsoberflache der Digitalisierungsbox. Im Internet finden Sie den Lizenztext un-
ter telekom.de/digitalisierungsbox-hilfe . Sie kdnnen von uns innerhalb von drei Jahren ab Inverkehrbrin-
gen des Systemsoftware-Releases eine voll-stédndige maschinenlesbare Kopie des Quelltextes erhalten,
indem Sie support@ zyxel.de kontaktieren. .

GEMA

Dieses Produkt verwendet interne Wartemusik, fir deren Verwendung eine Genehmigung durch die GE-
MA (Gesellschaft fir musikalische Auffihrungs- und mechanische Vervielfaltigungsrechte) nicht erfor-
derlich ist. Dies hat die GEMA mit Freistellungsbescheinigung bestéatigt. Die Freistellungsbescheinigung
kann unter folgender Internet-Adresse eingesehen werden: www.bintec-elmeg.com . Wartemelodien
des Systems: elImeg Song, Hold the line.


https://telekom.de/digitalisierungsbox-hilfe
http://www.bintec-elmeg.com
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1 Zweck dieses Handbuchs

1 Zweck dieses Handbuchs

Dieses Handbuch beschreibt diejenigen MenUs, die in der Benutzeroberflache Gber den Link Mehr an-
zeigen zuganglich sind und die Einrichtung erweiterter Funktionen erlauben. Die Einrichtung mittels der
Assistenten ist im Handbuch "Bedienungsanleitung" beschrieben. Sie finden es im Downloadbereich
Ihrer Digitalisierungsbox. Beide Einrichtungsanséatze werden von der Online-Hilfe Ihres Geréats unter-

sthtzt.



2 Softwareaktualisierung

2 Softwareaktualisierung

Die Funktionsvielfalt der Digitalisierungsbox wird permanent erweitert. Dank der "Automatischen
Konfiguration" der Telekom wird die Systemsoftware lhres Geréates auf dem neuesten Stand gehalten.

Alternativ kann die Softwareaktualisierung tber das GUI vorgenommen werden. Voraussetzung fur ein
automatisches Update ist eine bestehende Internetverbindung. Auf dem Home Screen befindet sich fol-
gende Karte:

Nach Updates suchen

Hier konnen Sie Softwareaktualisierungen
fur Ihre Digitalisierungsbox herunterladen.

Bei einem Klick auf diese Karte verbindet sich Ihr Gerat mit dem Download-Server der Telekom und
Uberprift, ob eine aktualisierte Version der Systemsoftware verfligbar ist. Ist dies der Fall, wird die Ak-
tualisierung lhres Gerats angeboten. Nach der Installation der neuen Software werden Sie zum Neustart
des Geréts aufgefordert.

ﬁ Achtung
Die Aktualisierung kann nach dem Bestatigen mit Start nicht abgebrochen werden. Sollte
es zu einem Fehler bei der Aktualisierung kommen, starten Sie das Gerat nicht neu und
wenden Sie sich an den Support.



3 Bedienung liber das Telefon im Betrieb als Telefonanla-
ge

Die Bedienung bzw. Konfiguration der Anlage Uber ein Telefon ist in einem eigenen Dokument beschrie-
ben. Sie finden das Dokument als Download unter telekom.de/digitalisierungsbox-hilfe

Digitalisierungsbox Smart 2 3


https://telekom.de/digitalisierungsbox-hilfe

4 Assistenten

Das Menu Assistenten bietet Schritt-fir-Schritt-Anleitungen fir grundlegende Konfigurationsaufgaben.

Wabhlen Sie die entsprechende Aufgabe aus der Navigation aus und folgen Sie den Anweisungen und
Erlauterungen auf den einzelnen Assistentenseiten.

4 Digitalisierungsbox Smart 2



5 Home

5 Home

Im Menl Home kénnen Sie globale Systemparameter, Passworter, Zugangsmethoden und Lizenzen
verwalten.

5.1 Systemverwaltung

5.1.1 Systeminformationen

Das Menu Informationen enthdlt allgemeine Informationen zum System, der aktuellen Zeit und der
Systemlaufzeit.

Sie erhalten eine System-Status-Ubersicht zu:

5.1.1.1 System

Hier erhalten Sie grundlegende Informationen uber Ihr Gerat:
e System
Geratebezeichnung, Hard- und Softwareversion, Bootloader sowie Seriennummer
* Aktuelle Zeit
* Aktuelle Systemlaufzeit

e Sprache

¢ Liste offener Ports aus dem Internet bzw. lokalem Netzwerk

5.1.1.2 Internet

Hier erhalten Sie grundlegende Informationen zu lhrem Internetzugang:

e DSL-Status
* Ethernet-Status mit Daten zum aktuellen Down- und Upstream

¢ Internetverbindung (IP-Adresse, Netziibergang, DNS-Server, Verbindungsdauer)

Dariuber hinaus kdnnen Sie hier lhre Internerverbindung aktivieren bzw. deaktivieren.

5.1.1.3 Telefonie

Hier erhalten Sie grundlegende Informationen zu lhrer Telefonie:
* Betriebsmodus

¢ DSP-Kanale
¢ Status-Nachtbetrieb

Als Né&chstes kénnen Sie grundlegende Informationen zu lhrem SIP-Provider einsehen:

* Nr.

* Beschreibung

* Registrar

¢ SIP-Schnittstellenbindung
* Anschlussart

e Status

Daruber hinaus werden Informationen zu den ISDN-Schnittstellen angezeigt:

¢ Schnittstelle
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* Funktion
¢ Verbindungsinformation

¢ Status

5.1.1.4 Lizenz

Hier sehen Sie Lizenzinformationen zu den auf dem Gerét verwendeten Softwaremodulen.

5.1.2 Administrativer Zugriff

5.1.2.1 Fernzugriff

In diesem Bildschirmdialog kénnen Sie die Fernverwaltung der Digitalisierungsbox aktivieren. Wenn
Sie die Option Geréatekonfiguration liber folgende IPv4-Adresse erlauben und/oder Geratekonfigu-
ration Uber folgende IPv6-Adresse erlauben setzen, kénnen Sie Uber das Internet die Konfiguration
der Digitalisierungsbox starten. Mit Adresse des PCs (IP-Adresse), Port Nummer und Zone kénnen
Sie die Zugriffsmdglichkeiten, fur aus der Ferne zugreifende Computer einschranken.

f Achtung
Wenn Sie als IP-Adresse 0.0.0.0 (IPv4) bzw : : 0 (IPv6) eingeben, kénnen Sie von je-
der IP-Adresse Uber das Internet auf die Digitalisierungsbox zugreifen.

5.1.2.2 Provider-Unterstiitzung

In diesem Bildschirmdialog kénnen Sie die erweiterte Fernverwaltung der Digitalisierungsbox aktivie-
ren. Wenn Sie die Option Automatische Konfiguration... und/oder Automatische Firmware-Updates
aktivieren setzen, kann ein automatischer Support durch den Provider erfolgen. Damit kann die Digita-
lisierungsbox durch den Provider automatisch mit den erforderlichen Daten fur die Konfiguration oder
mit Firmware-Updates versorgt werden. Es wird empfohlen, diese Optionen zu verwenden, falls der Pro-
vider den automatischen Support der Digitalisierungsbox unterstitzt.

Die korrekte Einstellung ist auch fir den Ablauf der Konfiguration im Einrichtungsassistenten relevant.

C Achtung
Es wird dringend empfohlen, diese Einstellungen nicht zu verandern.

5.1.2.3 Fernwartung

Wenn Sie persénliche Unterstiitzung bei der Einrichtung benétigen oder es zu Problemen im Betrieb der
Digitalisierungsbox kommt, kénnen Sie dem Kundendienst des Providers nach Absprache einen Zu-
griff zur Fernwartung ermdglichen. Kontaktieren Sie zunéchst den Kundendienst. Den Zugriff kdnnen
Sie dann freischalten, indem Sie die Option Service Call Ticket aktivieren. Sie kénnen dann die Ticket-
nummer, die Sie vom Kundendienst bekommen haben, eingeben und den Zugang freischalten.

Im MenUlabschnitt Mehr anzeigen kénnen Sie darlber hinaus festlegen, ob eine Fernwartung auch di-
rekt seitens des Dienstanbieters aktiviert werden kann oder ob diese Méglichkeit unterbunden wird.

5.2 Wartung

5.2.1 Firmware und Konfiguration
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5.2.1.1 Firmware aktualisieren

& Hinweis

Das Firmware-Update unterbricht alle laufenden Telefongesprache und Internetverbindun-
gen. Wahrend des Ladens und dem Aktualisierungsvorgang blinkt die STATUS- LED rot.

Das Firmware-Update dauert ca. 3 Minuten. Solange der Updateprozess nicht abgeschlossen ist, dirfen
Sie die Digitalisierungsbox nicht ausschalten, das Netzgerat nicht abstecken und die DSL-Verbindung
nicht unterbrechen.

Steht eine neue Firmware-Version zur Verfigung, so wird dies in einem Popup-Fenster angezeigt, und
Sie haben die Mdglichkeit, das Update sofort oder zu einem spéteren Zeitpunkt auszufiihren.

Unter Online-Update haben Sie die Mdglichkeit, Uber die Schaltflache Priifen direkt online nach einer
neuen Firmware-Version zu suchen und diese automatisch zu installieren.

Fir das manuelle Laden einer neuen Firmware, miissen Sie zunéchst eine neue Version der Firmware
Uber das Internet herunterladen. Danach kdnnen Sie die lokal gespeicherte Firmware-Datei (*.bin) Gber
die Schaltflache Durchsuchen auswahlen. Bestatigen Sie im Anschluss das Laden der neuen Firmware
mit der Schaltflache Aktualisieren.

5.2.1.2 Konfiguration sichern oder laden

Hier haben Sie die Mdglichkeit, die aktuell vorgenommenen Einstellungen beispielsweise auf dem ange-
schlossenen PC zu sichern. AuBerdem kdnnen Sie bereits abgespeicherte Konfigurationen erneut in die
Digitalisierungsbox laden und damit eventuell getétigte falsche Einstellungen mit einer funktionsfahi-
gen Variante wieder Uberschreiben.

& Hinweis
Zum Speichern und Laden der Konfigurationsdatei kann optional ein Passwort angege-
ben werden.

Unter Konfiguration sichern kdnnen Sie zundchst ein Passwort eintragen. Klicken Sie anschlieBend
auf Speichern. Folgen Sie den weiteren browserabhangigen Schritten zum lokalen Ablegen der Konfi-
gurationsdatei.

Zum Laden der gespeicherten Konfiguration klicken Sie auf Durchsuchen. Wé&hlen Sie im neuen Dia-
logfenster die Datei aus und tragen Sie (falls mit Passwort gespeichert) das Passwort ein. Klicken Sie
anschlieBend auf Laden. Danach wird die Digitalisierungsbox neu gestartet und nach erfolgreicher
Konfiguration wird der Bildschirmdialog Ubersicht angezeigt.

@ Hinweis
Durch das Laden einer neuen Konfiguration werden alle laufenden Telefongesprache und

alle Internetverbindungen unterbrochen. Bitte beachten Sie dies vor Bestatigen der Schalt-
flache Laden.

5.2.2 Gerat zuriicksetzen

5.2.2.1 Gerat neu starten oder zurlicksetzen

Mit dem Menu kdnnen Sie die Digitalisierungsbox neu starten oder in den Auslieferungszustand zu-
ricksetzen.
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&‘ Hinweis
Neu starten und Zuriicksetzen unterbricht alle laufenden Telefongesprache und alle In-
ternetverbindungen.

Geriét neu starten
Wenn Sie die Digitalisierungsbox neu starten, bleiben alle Einstellungen und Konfigurationen erhalten.

Klicken Sie dazu die Schaltflache Neu starten. Fir die Zeit des Neustartes erscheint der Hinweis lhr
Gerit wird neu gestartet. Ist der Neustart abgeschlossen, wird der Bildschirmdialog Ubersicht ange-
zeigt. Wenn Sie einen Zugangschutz eingerichtet haben, wird der Bildschirmdialog Anmelden ange-
zeigt. Geben Sie nun die Zugangsdaten ein.

Auslieferungszustand der Digitalisierungsbox

Bei einer Fehlkonfiguration kann die Digitalisierungsbox in den Auslieferungszustand zuriickgesetzt
werden.

C Achtung

Alle vorgenommenen Einstellungen gehen verloren. Sie sollten zuvor unbedingt die Konfi-
guration, wie im Kapitel Konfiguration sichern beschrieben, sichern.

& Hinweis
Zum Schutz persoénlicher Daten sollte die Digitalisierungsbox in den Auslieferungszu-
stand zurtickgesetzt werden, wenn das Gerat den Besitzer wechselt.

Klicken Sie zum Wiederherstellen der Werkseinstellungen die
Schaltflache Zuriicksetzen. Fur die Zeit des Neustartes erscheint
der Hinweis Ihr Geréat wird auf Werkseinstellungen zuriickge-
setzt. Ist der Neustart abgeschlossen, wird der Bildschirmdialog
Einrichtungsassistent angezeigt. Sie haben jetzt zwei Moglichkei-
ten:

* Wenn Sie eine zuvor gesicherte Konfiguration wieder laden méchten, kénnen Sie den Einrichtungs-
assistent abbrechen.

* Wenn Sie die Digitalisierungsbox neu einrichten méchten, missen Sie zunachst die Konfiguration
mit dem Einrichtungsassistent durchfihren. Danach kénnen Sie die Digitalisierungsbox neu ein-
richten und konfigurieren.

Wenn ein Zugreifen auf die Bedienoberflache der Digitalisierungsbox nicht mehr méglich ist oder Sie
das Kennwort vergessen haben, kénnen Sie durch Betétigen des Reset-Tasters an der Digitalisie-
rungsbox das Geréat neu starten bzw. zuriicksetzen.

5.2.3 Diagnose

5.2.3.1 Systemmeldungen

Auf diesem Bildschirmdialog werden die Systemmeldungen der Digitalisierungsbox angezeigt. Diese
Informationen helfen beim Erkennen und Diagnostizieren von UnregelméaBigkeiten im Verhalten der Di-
gitalisierungsbox.

Im Experten-Syslog haben Sie mit der Schaltflache Speichern die Mdglichkeit ein ausfiihrliches Sys-
temlogbuch herunterzuladen.

Im Ereignislogbuch werden alle Systemmeldungen und Ereignisse der Digitalisierungsbox ange-
zeigt. Das Ereignislogbuch wird u. U. vom Service bei der Stérungssuche angefordert. Sie haben die
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Méglichkeit, Uber die Schaltfliche Speichern das Ereignislogbuch herunterzuladen.

5.2.3.2 Syslog-Einstellungen

Hier kdnnen Sie die Funktionalitat Ihres Logbuches konfigurieren. Sie kénnen die GréBe desLogbuches
und die Anzahl der Logbuchrotierungen festlegen. Desweiteren ist ein Remote-Logging moglich. Tragen
Sie hierzu die IP bzw. den Hostnamen des Logempféngers in die vorgesehene Spalte ein und aktivieren
Sie das Remote Logging.

5.2.3.3 Ping-Test

Mit diesem Bildschirmdialog kénnen Sie tUberprufen, ob ein bestimmter Netzwerk-Client im Heimnetz
oder Internet erreichbar ist und welche Zeit die Datenpakete zum Zielhost und zurtick benétigen.

Geben Sie dazu die IP-Adresse des Netzwerk-Clients an und klicken auf die Schaltflache Ausfiihren.
Nach kurzer Zeit wird das Ergebnis des Ping-Tests angezeigt.

5.2.3.4 System-Snapshot

Vertrauliche Konfigurations- und Zustandsinformationen ihrer Digitalisierungsbox kénnen Sie in eine
Datei speichern. Die Daten sollten Sie vorzugsweise mit einem von Ihnen zu vergebenden Passwort vor
unberechtigten Zugriffen schitzen.

5.2.4 Trace

5.2.4.1 Packet Tracer

Hier kdnnen Sie einen Mitschnitt von Paket-Statistiken auf einer beliebigen Schnittstelle der Digitalisie-
rungsbox aktivieren und in eine Datei speichern. Wéhlen Sie dazu in der Dropdown-Liste Verbin-
dungsart die entsprechende Schnittstelle aus und klicken Beginn. Um den Trace zu Beenden klicken
Sie auf Ende. Sie erhalten automatisch die Méglichkeit, den Speicherort zu bestimmen, sobald Traffic
Uber die ausgewahlte Schnittstelle gesendet wird. AnschlieBend kdnnen Sie die Daten lokal einsehen
und analysieren.

5.2.4.2 VOIP/SIP-Trace

Das Menu VolP/SIP-Trace gibt Ihnen die Méglichkeit, VolP/SIP-Meldungen auf verschiedenen Leveln
aufzuzeichnen und als Textdatei auf lhrem Computer zu speichern. Dieses kann auf zwei Weisen erfol-
gen:

* Als Snapshot: In diesem Fall ( Zustand 1 und Zustand 2) wird mit START ein einmaliges Abbild
erzeugt, das gleich heruntergeladen werden kann. Ein Stoppen der Aktion ist nicht erforderlich.

* Als Fortlaufender Trace: In diesem Fall ( Ereignisse 1, Ereignisse 2und SIP)wird mit START
eine Aufzeichnung gestartet, die dann mit STOP beendet wird, bevor die Trace-Datei heruntergeladen
werden kann.

Eine Beschreibung, welche Informationen aufgezeichnet werden, wird in Abhangigkeit lhrer Auswahl an-

gezeigt.
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6 Telefonie

6.1 Systemverwaltung

Das Meni Systemverwaltung enthélt allgemeine Systeminformationen und -Einstellungen.

Sie erhalten eine System-Status-Ubersicht. Weiterhin werden globale Systemparameter wie z. B. Sys-
temname, Datum / Zeit, Passworter und Lizenzen verwaltet sowie die Zugangs- und Authentifizierungs-
methoden konfiguriert.

6.1.1 Globale Einstellungen

6.1.1.1 Allgemeine Einstellungen

Felder im Menii Systemeinstellungen

Signalisierung der Uber-  Stellen Sie ein, wie das Vermitteln auf einen internen Teilnehmer erfol-
gabe gen soll.

Mégliche Werte:

* Mit Freiton (Standardwert): Der Anrufer hort wahrend er vermittelt
wird eine Wartemusik des Systems und, nachdem er vermittelt wurde,
den Freiton.

e Mit Wartemusik (Music On Hold, MoH): Der Anrufer hort, wah-
rend er vermittelt wird, eine Wartemusik des Systems, bis der Zielteil-
nehmer den Ruf annimmt.

Ubergabe auf besetzten Stellen Sie ein, ob das Vermitteln eines Anrufers auf einen besetzten
Teilnehmer Teilnehmer mdglich ist.

Mit Ak tiviert wird die Funktion aktiviert.

StandardméBig ist die Funktion nicht aktiv.

Abwurf auf Rufnummer Stellen Sie ein, auf welches Ziel kommende Anrufe z. B. bei Falschwahl
abgeworfen werden sollen.

Mégliche Werte:

* Kein Abwurf - Besetztton: Der Anrufer hért standardméBig den
Besetziton und kann nicht auf ein Ziel abgeworfen werden.

e <Rufnummer>: Der kommende Anruf wird standardmaBig an die aus-
gewahlte Rufnummer geleitet.

Externe Verbindungen zu- Wahlen Sie aus, ob beim Makeln mit zwei Externteilnehmern diese,
sammenschalten nachdem Sie den Hérer aufgelegt haben, verbunden werden.

Mit Aktiviert wird die Funktion aktiviert.

StandardmégBig ist die Funktion nicht aktiv.

Landereinstellungen

Ihr Unternehmen ist international ausgerichtet und hat Niederlassungen in mehreren Landern. Trotz der
abweichenden Netz-Realisierung in den einzelnen Landern méchten Sie in jeder Niederlassung das
gleiche System einsetzen. Durch die Einstellung der L&ndervariante wird das System an die Besonder-
heiten des Netzes in dem gewlinschten Land angepasst.
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Da die Anforderungen an das System von Land zu Land unterschiedlich sind, muss die Funktionalitat ei-
niger Leistungsmerkmale angepasst werden. Im System sind die Grundeinstellungen fur verschiedene
L&éndervarianten gespeichert.

Felder im Menii Landereinstellungen

Léndereinstellung Waébhlen Sie das Land aus, in dem das System genutzt werden soll.

Beachten Sie: Hiermit wird nicht die Sprache der Texte im Systemmenu
der Systemtelefone umgestellt.

Mégliche Werte:

* Deutschland (Standardwert)
® Nederland

® Great Britain
® Belgié

* Ttalia

® Danmark

® Esparfa

* Sverige

* Norge

® France

® Portugal

e Osterreich

* Schweiz

e Cesko

® Slovenija

® Polska

® Magyarorszag

® Ellada

Internationaler Préafix / Geben Sie die Landerkennzahl ein.

Landerkennzahl
Sie bendtigen diesen Eintrag, wenn Sie z. B. unter SIP-Provider eine in-

ternationale Rufnummer automatisch generieren lassen méchten. Sie
wéhlen wie gewohnt die nationale Vorwahl z. B. 05151 909999 und das
System wahlt dann automatisch +495151 909999. Tragen Sie die L&n-
derkennzahl nicht ein, kann es zur Falschwahl kommen, das System
wahlt dann +5151 909999. Ohne den Eintrag Internationale Rufnum-
mer erzeugen und Internationaler Préfix / Landerkennzahl muss bei
SIP-Providern immer die vollstdndige Rufnummer mit Landerkennzahl
gewahlt werden.

Beachten Sie: Nicht alle SIP-Provider unterstiitzen diese Einstellung.

Tragen Sie den nationalen Préfix bzw. die Ortsnetzkennzahl fiir den Ort
ein, an der |hr System installiert ist. Diese Ortsnetzkennzahl wird beim
Anlagenanschluss dringend benétigt, da sonst z. B. der automatische
Ruckruf nach extern nicht méglich ist.

Nationaler Préfix / Orts-
netzkennzahl

Im Menl Mehr anzeigen kénnen Sie folgende Einstellungen vornehmen:

* Telefoniedienste
¢ Abrechnungseinstellungen

* Fernzugang Telefonie
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e Tagmodus

¢ Nachtbetrieb

Telefoniedienste

Fir verschiedene Telefoniefunktionen werden unterschiedliche Dienste bendtigt, die es Endgeraten im
eignen Netzwerk erméglichen Verbindungen zum System Uber festgelegte Ports aufzubauen. Das glei-
che gilt fir eingehende Rufe aus dem Internet. Folgende Dienste sind daher vorkonfiguriert:

* Dienst zur Telefonprovisionierung (TCP 18443) - Dieser Dienst ermdglicht es angeschlossenen Te-
lefonen unterschiedliche Einstellungen zu Gbermitteln und so den Aufwand der Einrichtung erheblich
zu reduzieren.

* TAPI-Dienst (TCP 5002) - Der TAPI-Dienst ermdéglicht die Anbindung von TAPI-Applikationen aus
dem eignen Netzwerk. Dieser Dienst ist im Auslieferungszustand inaktiv.

» SIP-Dienst (UDP/TCP 5060) - Dieser Dienst ist der zentrale Dienst fur die Steuerung eingehender
und ausgehender Rufe. Ist er deaktiviert, ist keine Telefonie mehr méglich.

* LDAP-Dienst (TCP 389) - Der LDAP-Dienst wird benétigt, um das Systemtelefonbuch zur Verfligung
zu stellen.

Wenn Sie einzelne dieser Funktionen nicht benétigen, kénnen Sie die entsprechenden Dienste hier de-
aktivieren. Die den Diensten entsprechenden Protokoll-Ports werden dann geschlossen, und das Sys-
tem nimmt an ihnen keine Verbindungen mehr an.

Felder im Menii Abrechnungseinstellungen

Tarifeinheitenfaktor Geben Sie den Faktor fir die Verbindungskosten ein.

Der Standardwert ist 0, 00.

Waéhrung Geben Sie hier den Namen der Wahrung, z. B. EUR, ein (max. dreistel-
lig). Diese Eingabe ist nur ein Name, der in keiner Berechnung des Tari-
feinheitenfaktors bericksichtigt wird. Sonderzeichen sind nicht erlaubt.

Gebuhreninformationen Wahlen Sie die Ubertragungsmethode von Gebiihreninformationen am
(S0/Upn-Erweiterung) internen SO0-Bus aus.

Méogliche Werte:

* Keypad: Abhangig von Land und Provider werden die Gebuhreninfor-
mationen so Ubertragen, dass sie direkt vom Endgeréat angezeigt wer-
den kdénnen.

* Funktional: Die Geblhreninformationen werden binar kodiert Uber-
tragen und missen von den Endgeréten erst dekodiert werden (EURO
ISDN).

e Beide (Standardwert): Beide Protokolle werden erkannt.

Felder im Menii Fernzugang Telefonie

Fernzugang (z. B. Follow  Wahlen Sie aus, ob ein Fernzugang auf Ihr System gestattet werden soll.
me, Raumiiberwachung)
Mit Aktiviert wird die Funktion aktiviert.

StandardmaBig ist die Funktion nicht aktiv.

6-stellige numerische PIN Nur wenn Fernzugang (z. B. Follow me, Raumiiberwachung) aktiviert
ist.

Geben Sie eine PIN ein.

Der Standardwert ist 000000.
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Durch die 6-stellige PIN schitzen Sie den Zugang von extern
(Fernzugang).

@ Hinweis

Der Standardwert der PIN muss geandert werden, um
einen Zugang von extern zu erméglichen.

Felder im Menii Tagmodus

Globaler Abwurf Wabhlen Sie die Anrufvariante im Tagmodus aus, die fiir das Gesamtsys-
tem gelten soll, wenn kein spezieller Abwurf eingerichtet ist.

Der Standardwert ist Variante.

Nachtbetrieb

Sie kdnnen das System in den Nachtbetrieb schalten und so bestimmte Anrufvarianten fir die Team-
Signalisierung, die TFE-Signalisierung und die Abwurffunktionen aktivieren.

Eine erweiterte Umschaltung der Anrufvarianten ist ber eine Kennziffer oder den Kalender méglich, der
fur den Nachtbetrieb konfiguriert ist. Die Konfiguration eines Kalenders fiir den Nachtbetrieb fiihren Sie
im Menu Anwendungen->Kalender->Kalender->Neu durch.

Felder im Meni Nachtbetrieb

Team-Signalisierung Waéhlen Sie die Anrufvariante fur die Team-Signalisierung im Nachtbe-
trieb aus.

Der Standardwert ist Variante 1.

TFE-Signalisierung Wahlen Sie die TFE-Anrufvariante fur die TFE-Signalisierung im Nacht-
betrieb aus.

Der Standardwert ist Variante 1.

Abwurf auf Ansage Wahlen Sie die Anrufvariante fir Abwurf auf Ansage im Nachtbetrieb
aus.

Der Standardwert ist Variante 1.

Individueller Teilnehmer Wahlen Sie die Anrufvariante fur Abwurf auf Durchwahl im Nachtbetrieb
Abwurf aus.

Der Standardwert ist Variante 1.

Globaler Abwurf Waébhlen Sie die Anrufvariante fir Allgemeinen Abwurf im Nachtbetrieb
aus.

Der Standardwert ist Variante 1.

6.1.1.2 Timer

Im Men( Timer kdnnen Sie die Zeiten konfigurieren, nach denen bestimmte Systemmerkmale standard-
maBig geschaltet werden sollen.

Das Menu Systemverwaltung->Globale Einstellungen->Timer besteht aus folgenden Feldern:

Felder im Menii Einstellungen
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Anrufweiterschaltung
nach Zeit (CFNR)

Direktruf

Externe TFE-Verbindung

Geben Sie die Zeit in Sekunden ein, nach der eine Anrufweiterschal-
tung nach Zeit (CFNR) ausgefiihrt wird.

Méglich sind Werte von 1 bis 99.

Der Standardwert ist 1 5.

Geben Sie die Zeit in Sekunden ein, nach der beim Abheben des Hoérers
die konfigurierte Rufnummer gewéhlt wird.

Sie méchten ein Telefon einrichten, bei dem die Verbindung zu einer be-
stimmten Rufnummer auch ohne die Eingabe der Rufnummer aufgebaut
wird (z. B. Notruftelefon). Sie befinden sich auBer Haus. Es gibt jedoch
jemanden zu Hause, der Sie im Bedarfsfall schnell und unkompliziert te-
lefonisch erreichen soll (z. B. Kinder oder GroBeltern). Haben Sie fir ein
oder mehrere Telefone die Funktion "Direktruf" eingerichtet, braucht nur
der Hoérer des entsprechenden Telefons abgehoben zu werden. Nach ei-
ner in der Konfiguration eingestellten Zeit wéhlt das System ohne weitere
Eingaben automatisch die festgelegte Direktrufnummer.

Wabhlen Sie nach dem Abheben des Horers nicht innerhalb der vorgege-
benen Zeit, wird die automatische Wahl eingeleitet.

Méglich sind Werte von 1 bis 30.

Der Standardwert ist 5.

Wird ein TFE-Gesprach von einem externen Telefon abgefragt, kbnnen
Sie hier die Zeit in Sekunden einstellen, nach der dieses Gespréch
zwangsgetrennt wird.

Mégliche Werte:

® Endlos

® 60 Sekunden

e 120 Sekunden

* 180 Sekunden (Standardwert)
® 240 Sekunden

® 300 Sekunden

Felder im Menii Timereinstellungen

Gesprachsweitergabe oh-
ne Melden (UbA)

Geben Sie die Zeit in Sekunden ein, nach der beim einleitenden Teilneh-
mer wieder angerufen oder angeklopft werden soll, wenn der gewiinschte
Teilnehmer nicht erreichbar war.

Sie haben einen Anrufer an einen anderen Teilnehmer durch Vermitteln
oder Ubergabe weitergeleitet. Dieser Teilnehmer ist nicht erreichbar oder
besetzt. Sie mdchten aber verhindern, dass der Teilnehmer dann den
Anruf beendet oder vom System nach Zeit abgeworfen wird. Das errei-
chen Sie durch einen automatischen Wiederanruf an lhrem Telefon. Bei
Gesprachen, die ohne Ankiindigung weitergegeben werden (Umlegen
besonderer Art, UbA) erfolgt nach der hier eingegebenen Zeit ein Wie-
deranruf oder Anklopfen (wenn bereits ein neues Gespréch besteht)
beim einleitenden Teilnehmer.

Méglich sind Werte von 10 bis 179.

Der Standardwert ist 30.
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Ubergabe auf besetzten Geben Sie die Zeit in Sekunden ein, nach der ein Teilnehmer in der War-
Teilnehmer teschleife wieder mit der Vermittlung verbunden wird.

Die Vermittlung méchte ein Gesprach an einen bestimmten Mitarbeiter
weitergeben. Dieser telefoniert jedoch zur Zeit. Dann kann der Anruf in
die Warteschlange des Teilnehmers geschaltet werden. Wird das Ge-
spréach in der hier eingegebenen Zeit nicht angenommen, wird wieder die
Vermittlung gerufen.

Méglich sind Werte von 10 bis 600.

Der Standardwert ist 30.

Offene Riickfrage Geben Sie die Zeit in Sekunden ein, nach der eine offene Riickfrage be-
endet wird und der Teilnehmer wieder angerufen oder bei ihm angeklopft
wird.

Sie flihren ein Gesprach und méchten dieses zu einem Kollegen vermit-
teln. Leider wissen Sie nicht, wo dieser Kollege sich zur Zeit aufhalt. Mit
Offene Riickfrage wird der Gesprachspartner im Wartefeld des Systems
gehalten. Sie kénnen nun von Ihrem Telefon eine Durchsage durchfiih-
ren, in der Sie lhren Kollegen auf das wartende Gespréch hinweisen.
Durch eine Kennziffer der offenen Riickfrage kann der Kollege das Ge-
spréach an einem beliebigen Telefon annehmen.

Wird ein im Wartefeld wartendes Gespréach nicht innerhalb der hier ein-
gegebenen Zeit wieder von einem Teilnehmer angenommen, erfolgt ein
Wiederanruf oder Anklopfen beim einleitenden Teilnehmer.

Méglich sind Werte von 10 bis 600.

Der Standardwert ist 30.

6.1.2 Kennziffern

Im Geschéftsalltag haben Sie zur Bedienung bestimmter Leistungsmerkmale Kennziffern genutzt, die
Sie mit lhrem neuen System weiterhin verwenden mdchten. Jedoch sind in der Grundeinstellung flr die-
se Leistungsmerkmale andere Kennziffern eingestellt. Kein Problem - fiir einzelne Leistungsmerkmale
kénnen Sie die Kennziffern individuell erweitern. So kénnen Sie auch in Zukunft diese Leistungsmerk-
male mit den bisher gewohnten Kennziffern bedienen.

6.1.2.1 Anderbare Kennziffern
Im Menii Anderbare Kennziffern konfigurieren Sie den Kennziffernplan des Systems.

Fir einige Leistungsmerkmale kénnen in der Konfiguration des Systems die Kennziffern individuell ein-
gestellt werden. Dabei wird die voreingestellte Kennziffer des Systems durch eine Rufnummer aus dem
internen Rufnummernplan des Systems ergénzt. Fir die Leistungsmerkmale Offene Rickfrage und
Biindel kénnen mehrere Kennziffern vergeben werden. Die Bedienung der Leistungsmerkmale mit ge-
anderter Kennziffer erfolgt, wie fiir das entsprechende Leistungsmerkmal beschrieben. Sie kénnen wahl-
weise die gednderte Kennziffer (interne Rufnummer) oder die in der Bedienungsanleitung beschriebene
Kennziffer nutzen (auBer Amtskennziffer).

Das Menii Systemverwaltung->Kennziffern->Anderbare Kennziffern besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen
Feld Beschreibung

Amtskennziffer Wabhlen Sie die Amtskennziffer aus.

Mégliche Werte:
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6.2

6.2.1

6.2.1.1

® Keine

* (O (Standardwert)
* 6

e 7
* 8
* 9

Pick-Up Gruppe Geben Sie die neue Kennziffer flir das Leistungsmerkmal Pick-
Up-Gruppe ein.

Pick-Up Gezielt Geben Sie die neue Kennziffer fiir das Leistungsmerkmal Pick-Up Ge-
Zielt ein.

Vergabe von Projektnum- Geben Sie die neue Kennziffer fiir das Leistungsmerkmal Vergabe von

mern Projektnummern ein.

Kurzwahl Geben Sie die neue Kennziffer fir das Leistungsmerkmal Kurzwahl ein.
Manuelle Auswahl der Legen Sie die neuen Kennziffern fur das Leistungsmerkmal Manuelle
Biindel Auswahl der Biindel an.

Legen Sie dafiir zunachst durch Klicken von Hinzufiligen eine Bundel-
auswahl an, wahlen Sie das Blindel aus und geben Sie die gewiinschte
Kennziffer fir das Bundel ein.

Offene Riickfrage Legen Sie die neuen Kennziffern fir das Leistungsmerkmal Offene
Riickfrage an.

Legen Sie daflir zunachst durch Klicken von Hinzufiigen ein Wartefeld,
in dem der Anrufer gehalten werden soll, an und geben Sie die ge-
wilinschte Kennziffer fiir das Wartefeld ein. Sie kénnen maximal 10 Ein-
trage anlegen.

Physikalische Schnittstellen

ISDN-Ports (PBX)

Die ISDN-Anschlisse des Systems sind als interne ISDN-Anschlisse zur Anschaltung verschiedener
ISDN-Endgeréte (Systemtelefone, ISDN-Telefone, ...) vorgesehen.

ISDN Intern

Im Menu Physikalische Schnittstellen->ISDN-Ports->ISDN Intern konfigurieren Sie die internen
ISDN-Schnittstellen Ihres Systems. Die internen ISDN-Anschlisse sind zur Anschaltung verschiedener
ISDN-Endgeréte (Systemtelefone, ISDN-Telefone, ...) vorgesehen.

Interne ISDN-Anschlisse sind immer Mehrgerateanschlisse.

Beim Anschluss von Endgeraten an einen internen ISDN-Anschluss beachten Sie bitte, dass nicht alle
im Handel angebotenen ISDN-Endgerate die vom System bereitgestellten Leistungsmerkmale uber ihre
Tastenoberflache nutzen kénnen.

Das Menu Physikalische Schnittstellen->ISDN-Ports->ISDN Intern besteht aus folgenden Feldern:

Felder im Menii ISDN Intern

Name Zeigt die Bezeichnung der ISDN-Schnittstelle an.



6 Telefonie

Funktion Zeigt die Funktion der ISDN-Schnittstelle an.
Méglicher Wert:

¢ 50: Schnittstelle fiir ISDN-S0-Anschluss.

Standard-MSN Zeigt, ob flr einen internen S0-Bus eine Standard-MSN zugewiesen ist.

Uber eine Standard-MSN kénnen Sie nicht konfigurierte SO-Endgeréte
erreichen.

Als Standard-MSN kénnen Sie interne Rufnummern wéhlen, die im Meni
Nummerierung->Benutzereinstellungen->Benutzer konfiguriert sind
und im Meni Endgeréte einem Endgerat zugeordnet sind.

Status Zeigt den Status der Schnittstelle an.

6.2.1.1.1 Bearbeiten

Waéhlen Sie die Schaltflache g um einen Eintrag zu bearbeiten.

Das Menu Physikalische Schnittstellen->ISDN-Ports->ISDN Intern-> * besteht aus folgenden Fel-
dern:

Felder im Menii Einstellungen

Standard-MSN Wahlen Sie die gewlinschte Rufnummer. Sie kdnnen unter den Rufnum-
mern wéhlen, die Sie im Men(
Nummerierung->Benutzereinstellungen->Benutzer->Rufnummern
konfiguriert haben.

Mégliche Werte:

® Nicht konfiguriert

® <Rufnummer>

6.2.2 Analoge Ports

6.2.2.1 Analog Intern (FXS)

Im Menl Analog Intern (FXS) werden alle verfugbaren analogen internen Anschlisse Ihres Systems
angezeigt.

Das Menu Physikalische Schnittstellen->Analoge Ports->Analog Intern (FXS) besteht aus folgen-
den Feldern:

Werte in der Liste Analog Intern (FXS)

Name Zeigt die Bezeichnung der analogen Schnittstelle an.

Funktion Zeigt die Funktion der analogen Schnittstelle an.
Mégliche Werte:

® Telefon
e Multifunktionsgerdt/Telefax
® Modem

® Anrufbeantworter
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6.3

6.3.1

® Notfalltelefon

Die Funktion des analogen Endgeréats wird im Meni Endgeréate->Andere
Telefone->analog konfiguriert.

Status Zeigt den Status der Schnittstelle an.

VoIP

Voice over IP (VolP) nutzt das IP-Protokoll fir Sprach- und Bildiibertragung.

Der wesentliche Unterschied zur herkdémmlichen Telefonie besteht darin, dass die Sprachinformationen
nicht Uber eine geschaltete Verbindung in einem Telefonnetz ibertragen werden, sondern durch das In-
ternet-Protokoll in Datenpakete aufgeteilt, die auf nicht festgelegten Wegen in einem Netzwerk zum Ziel
gelangen. Diese Technologie macht sich so fiir die Sprachiibertragung die Infrastruktur eines bestehen-
den Netzwerks zu Nutze und teilt sich dieses mit anderen Kommunikationsdiensten.

Einstellungen
Im Men( VolP->Einstellungen richten Sie lhre VolP-Anschlisse ein.

Sie haben die Méglichkeit mit allen intern angeschlossenen Telefonen lber das Internet zu telefonieren.
Die Anzahl der Verbindungen ist von verschiedenen Parametern abhéngig:

* Der Verfugbarkeit von freien Kanalen des Systems.

* Der verfugbaren Bandbreite des DSL-Anschlusses.

* Den konfigurierten, verfligbaren SIP-Providern.

* Die eingetragenen SIP-out-Lizenzen.

6.3.1.1 SIP-Provider

Im Men( VolP->Einstellungen->SIP-Provider konfigurieren Sie die gewlinschten SIP-Provider.

Durch Driicken der  -Schaltflache oder der + -Schaltflache in der Spalte Aktion wird der Status des
SIP-Providers geéandert.

Nach etwa einer Minute ist die Registrierung beim Provider erfolgt und der Status wird automatisch auf
@ (aktiv) gesetzt.

6.3.1.1.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol _*, um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzufiigen.

Das Meni VolP->Einstellungen->SIP-Provider->Neu besteht aus folgenden Feldern:

Felder im Menii Einstellungen
Feld Beschreibung

Beschreibung Sie kénnen eine Bezeichnung fiir den SIP-Provider eingeben. Méglich ist
eine 20-stellige alphanumerische Zeichenfolge.

Provider-Status Waébhlen Sie aus, ob dieser VolP-Provider-Eintrag aktiv sein soll ( Aktiv,
Standardwert) oder nicht ( Inaktiv).

Anschlussart Wabhlen Sie aus, welche Art von VolP-Rufnummer Sie konfigurieren
mochten.

Mégliche Werte:



Authentifizierungs-ID

Passwort

Benutzername

Domaéne

e Einzelrufnummer (Standardwert): Geben Sie einzelne VolP-
Rufnummern ein.

* Durchwahl: Geben Sie eine Basisnummer in Verbindung mit einem
Rufnummernblock an.

Geben Sie die Authentifizierungs-ID Ihres Providers ein. Méglich ist eine
64-stellige alphanumerische Zeichenfolge.

Sie kénnen an dieser Stelle ein Passwort vergeben. Mdglich ist eine
64-stellige alphanumerische Zeichenfolge.

Geben Sie den Benutzernamen ein, den Sie von lhrem VolP-Provider er-
halten haben. Méglich ist eine 64-stellige alphanumerische Zeichenfolge.

Tragen Sie einen weiteren Domanennamen oder eine weitere IP-Adresse
des SIP-Proxy-Servers ein.

Wenn Sie keine Angaben machen, wird der Eintrag im Feld Registrar
verwendet.

Beachte: Tragen Sie nur dann einen Namen oder eine IP-Adresse ein,
wenn dieser explizit vom Provider vorgegeben wird.

Felder im Menii Einstellungen fiir Gehende Rufnummer

Gehende Rufnummer

Globale Rufnummer fiir
CLIP-No-Screening

Rufnummer des entfern-
ten Gesprachspartners an-
zeigen

Feste Rufnummer fiir aus-
gehende Gesprache anzei-
gen

Felder im Menii Registrar

Wahlen Sie die gewlinschte Signalisierung fur Rufe nach auf3en aus.
Mégliche Werte:

* Standard (Standardwert)
* Globale Rufnummer fiir CLIP-No-Screening
® Individuelle Rufnummer fiir CLIP-No-Screening

* Feste DDI nach Extern (Nur fir Anschlussart = Durchwahl)

Nur fir Gehende Rufnummer Globale Rufnummer fiir CLIP-
No-Screening

Geben Sie die Rufnummer ein, die bei allen Verbindungen nach extern
beim Angerufenen angezeigt werden soll.

Diese Rufnummer wird nicht Gberpruft.

Nur fir Gehende Rufnummer = Globale Rufnummer fiir CLIP-
No-Screeningund Individuelle Rufnummer fiir CLIP-
No-Screening

Sie kénnen die Rufnummer eines externen Gesprachspartners anzeigen
lassen, sofern diese signalisiert wird.

Mit Aktiviert wird die Funktion aktiv.

StandardmégBig ist die Funktion nicht aktiv.

Nur fir Gehende Rufnummer = Feste DDI nach Extern

Geben Sie die Rufnummer ein, die bei allen Verbindungen nach extern
beim Angerufenen angezeigt werden soll.

6 Telefonie
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Registrar Geben Sie den DNS-Namen oder die IP-Adresse des SIP-Servers an.
Mdglich ist eine 26-stellige alphanumerische Zeichenfolge.

Port Registrar Geben Sie die Nummer des Ports ein, der fiir die Verbindung zum Server
benutzt werden soll. StandardméaBig ist der Wert 5060 vorgegeben. Mog-
lich ist eine 5-stellige Ziffernfolge.

Wenn Sie fir diesen Registrar anstelle einer DNS-Abfrage des A-
Records eine Abfrage des SRV-Eintrags wiinschen, tragen Sie hier den
Port 0 ein. Flr Anschlisse der Telekom ist dieser Eintrag notwendig, da
Uber den SRV-Eintrag weitere Serveradressen bezogen werden, die ggf.
eine bessere Dienstqualitat zur Verfligung stellen kdnnen. SIP-Provider,
die mit dem Schnellstart oder dem Telefonie-Assistenten erstellt werden,
werden bereits mit der passenden Portnummer angelegt.

Transportprotokoll Wahlen Sie das Transportprotokoll fiir die Verbindung aus.
Mégliche Werte:

e UDP (Standardwert)
e TCP
* TLS

* Automatisch - Mit dieser Einstellung unterstitzt Ihr Gerét eine auto-
matische Aushandlung des Protokolls mit den Servern lhres Anbieters.
Damit diese Einstellung funktioniert, muss diese Aushandlung vom An-
bieter ebenfalls unterstitzt werden.

Felder im Menii STUN

Feld Beschreibung

STUN-Server Geben Sie den Namen oder die IP-Adresse des STUN-Servers ein.

STUN = Simple Traversal of User Datagram Protocol (UDP) Through
Network Address Translators (NATSs)

Ein STUN-Server wird benétigt, um VolP-Geréten hinter einem aktivier-
ten NAT den Zugang zum Internet zu ermdéglichen. Hierbei wird die aktu-
elle offentliche IP-Adresse des Anschlusses ermittelt und fiir eine genaue
Adressierung von auBBen verwendet.

Maximale Zeichenzahl: 32.

Port-STUN-Server Geben Sie Nummer des Ports ein, der fir die Verbindung zum STUN-
Server benutzt werden soll.

StandardmaBig ist der Wert 3478 vorgegeben. Mdglich ist eine 5-stellige
Ziffernfolge.

Felder im Meni Timer

Registrierungstimer Geben Sie hier die Zeitdauer in Sekunden ein, vor deren Ablauf sich der
SIP-Client erneut registrieren muss, damit die Verbindung nicht automa-
tisch getrennt wird.

StandardmaBig ist der Wert 600 vorgegeben.
Das Menu Mehr anzeigen besteht aus folgenden Feldern:

Felder im Menii Proxy



Proxy Geben Sie den DNS-Namen oder die IP-Adresse des SIP-Servers an.
Mdglich ist eine 26-stellige alphanumerische Zeichenfolge.

Port Proxy Geben Sie Nummer des Ports ein, der fir die Verbindung zum Proxy be-
nutzt werden soll. StandardmaBig ist der Wert 5060 vorgegeben. Moglich
ist eine 5-stellige Ziffernfolge.

Transportprotokoll Wahlen Sie das Transportprotokoll fiir die Verbindung aus.
Mégliche Werte:

e UDP (Standardwert)
e TCP
* TLS

* Automatisch - Mit dieser Einstellung unterstitzt Ihr Gerét eine auto-
matische Aushandlung des Protokolls mit den Servern lhres Anbieters.
Damit diese Einstellung funktioniert, muss diese Aushandlung vom An-
bieter ebenfalls unterstitzt werden.

Felder im Menii Codec-Einstellungen
Feld Beschreibung

Codec-Profile Waéhlen Sie das Codec-Profil fir diesen SIP-Server aus. Codec-Profile
werden im Menu VoIP ->Einstellungen->Codec-Profile definiert.

Mégliche Werte:

* System-Default (Standardwert): Der Server wird mit einem im Sys-
tem vordefinierten Codec-Profil betrieben.

® <Codec—-Profil-Name>

Video Wahlen Sie, ob Sie in Rufen von IP- zu IP-Telefonen die Ubertragung
von Videodaten unterstiitzen wollen. Nur, wenn beide Teilnehmer die
Funktion unterstlitzen, kann sie zwischen ihnen ausgehandelt werden.

SRTP Wahlen Sie aus, ob Sie Rufe Uber diesen SIP-Provider zulassen wollen,
die mittels SRTP (Secure Real-Time Transport Protocol) abgesichert
sind.

MediaSec

MediaSec: MediaSec handelt die Absicherung der RTP-Daten mit den
SIP-Servern aus.

Fur eine reibungslose Unterstiitzung muss eine automatische Aushand-
lung des Transportprotokolls erfolgen. Bei fest eingestellten Transport-
protokollen (UDP und TCP) kann es zu Problemen bei der Registrierung
kommen. Daruber hinaus muss die Verwendung von SRTP erlaubt sein.
Ihr VolP-Anbieter muss MediaSec unterstitzen.

Felder im Menii Rufnummerneinstellungen
Feld Beschreibung

Internationale Rufnummer Wenn Sie diese Funktion aktivieren und unter Globale Einstellungen

erzeugen die Landereinstellung (fir Deutschland 4 9) eingetragen haben, wird au-
tomatisch bei einer mit Vorwahl gewéhlten Rufnummer die 0049 vor der
Rufnummer erzeugt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Nationale Rufnummer er- Wenn Sie diese Funktion einschalten und unter Globale Einstellungen

6 Telefonie
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zeugen

Ersetzen des internationa-
len Préfix durch "+"

Ersetzen des internationa-
len Préafix der eingehen-
den Nummer

den Nationaler Priéfix / Ortsnetzkennzahl (fiir z. B. Hamburg 40) einge-
tragen haben, wird automatisch die Vorwahl 040 vor der gewéhlten Ruf-
nummer erzeugt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Wahlen Sie aus, ob bei internationalen Rufnummern der Préfix (z. B. 00)
durch + ersetzt werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Soll bei kommenden Anrufen die Rufnummer veréndert im System wei-
tergegeben werden, geben Sie in das erste Eingabefeld die Zahlenfolge
der kommenden Rufnummer ein, die durch die im zweiten Eingabefeld
eingetragene Zahlenfolge ersetzt werden soll.

Felder im Menii Weitere Einstellungen

Von Domaéane

Anzahl der zulédssigen
gleichzeitigen Gespréche

SIP-Schnittstellenbindung

Wahlendeiiberwachungsti-
mer

Halten im System

Geben Sie die ,Von Doméne“ Inres SIP-Providers ein. Diese wird nach
dem @ als Absendeinformation im SIP-Header der SIP-Datenpakete ver-
wendet.

Wahlen Sie die maximale Anzahl von Gesprachen aus, die gleichzeitig
moglich sein sollten. Beachten Sie hier auch die Einstellungen des Band-
breitenmanagements.

Mégliche Werte:

* Uneingeschrinkt (Standardwert): Es sind unbegrenzt gleichzeitige
Gesprache moglich.

1
2
° 3
4
5
1

Wahlen Sie den Standort des SIP-Servers aus. Standorte werden im Me-
ni VolP->Einstellungen->Standorte definiert.

Mégliche Werte:

* Alle Standorte (Standardwert): Der Server wird an keinem definier-
ten Standort betrieben.

® <Standort-Name>

Waébhlen Sie die Zeit (nach Wahl der letzten Ziffer einer Rufnummer) in
Sekunden aus, nach der das System mit der Wahl nach extern beginnt.
Standardwert ist 5.

Die netzwerkzentralen Funktionen Halten, Makeln, 3er Konferenz und
Anklopfen kénnen aktiviert werden, indem Sie die Schaltflache Halten im
System deaktivieren. In dieser Einstellung werden diese Leistungsmerk-
male nicht mehr im PBX System, sondern im 6ffentlichen Netzwerk aus-
gefuhrt. Voraussetzung fir die Nutzung dieser Funktionen ist ein entspre-
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chender Vertrag zwischen der Telekom und dem Kunden, der eine Band-
breitenbegrenzung (Anzahl der gleichzeitig nutzbaren Sprachkanéle) vor-
sieht.

Wenn ein SIP-Provider, insbesondere die Telekom, mehrere SIP-
Accounts / Nummern Uber einen einzigen Zugang bereitstellt, sollte bei
jedem SIP-Account die Option ausgeschaltet sein! Dies ist erforderlich,
um die Bandbreitenreservierung iber verschiedene Rufnummern tber
einen Netzwerkzugriff zu unterstitzen.

Wenn der externe Anruf gehalten wird, wird kein MoH von der TK-Anlage
wiedergegeben, stattdessen stellt das éffentliche Netzwerk MoH oder ei-
ne Ansage an die entfernte gehaltene Partei bereit.

Anrufweiterschaltung ex- Wahlen Sie aus, ob eine Anrufumleitung extern beim SIP-Provider durch-
tern (SIP 302) gefuhrt wird. Der Anrufer wird mittels SIP-Status-Code 302 weiterge-
schaltet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

SIP-Header fiir anonyme  Um sicherzustellen, dass Ihr System bei SIP-Verbindungen anonyme An-

Anrufsignalisierung rufe weiterleiten kann, kénnen Sie festlegen, in welchen Teil der SIP-
Header-Informationen der String "Anonymus Call" abgelegt wird. Sie kén-
nen diese Information mehrmals ablegen. Fir die meisten Provider kén-
nen Sie die Voreinstellung Privacy ID= Aktiviert belassen. Fir
den Provider 1 & 1 missen Sie zusatzlich Privacy Header aktivieren.

Mégliche Werte:

® Anzeige

® Benutzer

® Domé&ne

® Privacy Header
® Privacy User

® Privacy ID

SIP-Header-Feld: FROM Die Absender-ID wird im SIP Header im Feld "Display" tibertragen.

Display
Mégliche Werte:

* Keiner (Standardwert): Die Absender-ID wird nicht Gibertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsachliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

SIP-Header-Feld: FROM

User Die Absender-ID wird im SIP Header im Feld "User" Ubertragen.

Mégliche Werte:
* Benutzername (Standardwert): Der vom Benutzer konfigurierter Be-
nutzername wird angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsachliche Rufnummer, von der aus der
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Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

SIP-Header-Feld: P-
Preferred Der SIP Header wird durch das sogenannte "p-preferred-identity" Feld er-

weitert, um dort die Absender-ID zu tbertragen.

Mégliche Werte:

e Keiner (Standardwert): Die Absender-ID wird nicht Gbertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsachliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

SIP-Header-Feld: P-
Asserted Der SIP Header wird durch das sogenannte "p-asserted-identity" Feld er-

weitert, um dort die Absender-ID zu Ubertragen.
Mégliche Werte:

e Keiner (Standardwert): Die Absender-ID wird nicht ibertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

e Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsachliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

Anmeldung eines Proxys Wahlen Sie aus, ob eine weitere TK-Anlage sich bei Inrem System regis-
erlauben trieren kann. Dadurch kénnen mehrere TK-Systeme miteinander gekop-
pelt werden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Verhalten der SIP- Sollte z. B. nach der Registrierung bei einem Provider ein Reset des Sys-

Registrierung nach Neu-  tems erfolgen oder ein Netzausfall eintreten, kann je nach Provider eine

start weitere Registrierung nicht mehr méglich sein. Durch Léschen oder Ab-
rufen der Verknupfungen kénnen Sie eine erneute Registrierung ermégli-
chen.

Vorgeschaltetes Gerat mit Wenn Sie diese Funktion aktivieren, kénnen Sie ein vorgeschaltetes Ge-

NAT rat mit NAT nutzen und trotzdem mit VoIP telefonieren. Ohne diese Funk-
tion kdnnten Sie bei Nutzung eines vorgeschalteten Gerats mit NAT Uber
VolIP nicht angerufen werden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Early-Media-Unterstiitzung W&hlen Sie aus, ob Sie den Austausch von Sprach- oder Audiodaten er-
lauben wollen, bevor ein Empfanger einen Anruf annimmt.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Art der Registrierung Waébhlen Sie, wie die Registrierung und Authentifizierung bei einem Provi-
der ausgefuhrt wird bzw. ob sie entfallen kann. Im letzten Fall werden die
relevanten Daten an eine bestimmte |IP-Adresse geschickt, die den Ver-
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bindungspartnern bereits bekannt ist. Ein Beispiel fur diese Vorgehens-
weise ist Microsoft Exchange SIP. Ist keine Registrierung erforderlich,
kann das Gerat RegelméBige SIP OPTIONS senden, um die Verbindung
aufrecht zu erhalten.

Ist eine Registrierung erforderlich kann sie auf zwei Weisen erfolgen:

* Einzeln: Beidieser Option wird jeweils eine MSN beim SIP-Provider
registriert. Dieser stellt die Kontaktinformationen fur Anrufer zur Verfa-
gung.

* Bulk (BNC): Beidieses Option wird ein SIP DDI (SIP Trunk) beim
Provider registriert, d. h. es werden mehrere Rufnummern unter einer
Adresse registriert.

T.38 FAX Unterstiitzung Wahlen Sie, ob Sie FAX-Dokumente per Voice over IP mit dem Standard
T.38 Ubertragen wollen.

Mit Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

Wenn die Funktion deaktiviert ist, werden Fax-Dokumente mit G.711
Ubertragen.

SIP Update senden
Mit dieser Funktion kdnnen Sie sicherstellen, dass bei einem weitergelei-
teten Anruf, die Nummer des neuen Gesprachspartners beim urspriingli-
chen Anrufer angezeigt wird.

&n Hinweis

Beachten Sie, dass diese Funktion nicht von allen Provi-
dern unterstitzt wird.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Gerufene Nummer abgeru- In einigen Anwendungsféllen (vor allem bei DDI-Verbindungen) muss die

fen liber Zieladresse eines SIP-Rufs aus dem Anfrage-URI (Request-URI) des
SIP Invites gelesen werden muss. Indem Sie diese Option aktivieren,
wird die Adresse bevorzugt aus diesem Feld des Invites gelesen.

Quell-IP-Adresse iiberprii- Ihrem Gerat werden vom SIP-Provider als Antwort auf eine DNS-

fen SRV-Anfrage die Adressen giltiger Registrierungsserver Gbermittelt.
Wenn Sie diese Option aktivieren, wird bei jedem SIP Invite Gberprift, ob
er von einer der glltigen Adressen stammt. Ist das nicht der Fall, wird die
Anfrage ignoriert. StandardméBig ist die Funktion nicht aktiv.

Uberpriifung des TLS- Nur fur DDI- / SIP-Trunk-Verbindungen. Wenn eine Verbindung tber TLS

Zertifikats (Transport Layer Security) verschliisselt werden soll, wird das Serverzer-
tifikat der Gegenstelle einer Giiltigkeitspriifung unterzogen, wenn diese
Option aktiv ist. StandardméBig ist die Funktion nicht aktiv.

6.3.1.2 Standorte

Im Menu VoIP ->Einstellungen->Standorte konfigurieren Sie die Standorte der VolP-Teilnehmer, die
auf Ihrem System konfiguriert sind, und definieren das Bandbreitenmanagement fiir den VolP-Traffic.

Zur Verwendung des Bandbreitenmanagements kdnnen einzelne Standorte eingerichtet werden. Ein
Standort wird anhand seiner festen IP-Adresse bzw. DynDNS-Adresse oder mittels der Schnittstelle, an



6 Telefonie

der das Gerat angeschlossen ist, identifiziert. Flr jeden Standort kann die verfiigbare VolP-Bandbreite
(Up- und Downstream) eingestellt werden.

Felder im Menii Registrierungsverhalten fiir VolP-Teilnehmer ohne definierten Standort

Standardverhalten Legen Sie fest, wie das System bei der Registrierung von VolP-
Teilnehmern verfahren soll, fir die kein Standort definiert wurde.

Mégliche Werte:

® Registrierung nur in privaten Netzwerken (Standardwert):
Der VolP-Teilnehmer wird nur registriert, wenn er sich innerhalb des
privaten Netzwerks befindet.

* Nicht erlaubt: Der VolP-Teilnehmer wird nie registriert.

® Uneingeschrdnkte Registrierung: Der VolP-Teilnehmer wird
immer registriert.

Felder im Menii Anmeldeverhalten fiir VolP-Anbieter ohne zugewiesenen Standort

Standardschnittstelle VolP-Anbieter, denen kein Standort zugewiesen ist, bendtigen eine
Schnittstelle fir den Verbindungsaufbau. Hier kénnen Sie eine der ange-
legten Schnittstellen als Standard fur diesen Fall festlegen.

Standardschnittstelle fiir ~ Wenn Sie eine VolP-Backup-Verbindung eingerichtet haben, kénnen Sie
VoIP Backup hier festlegen, Gber welche Schnittstelle die Verbindung aufgebaut wer-
den soll.

E_'—n Hinweis

Beachten Sie, dass die Einstellung fur den VolP Backup
nicht automatisch zuruckgesetzt wird, wenn die entspre-
chende Internetverbindung nicht mehr zur Verfiigung steht.
Sie kénnen Sie dann hier auf die priméare Verbindung um-
stellen.

6.3.1.2.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol 2> um vorhandene Eintrége zu bearbeiten. Wéahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzuftigen.

Das Menu VolP ->Einstellungen->Standorte->Neu besteht aus folgenden Feldern:

Felder im Menii Einstellungen

Feld Beschreibung

Beschreibung Geben Sie die Beschreibung des Eintrags ein.
Enthaltener Standort Sie kénnen die SIP-Standorte beliebig kaskadieren. Definieren Sie hier,
(Parent) welcher schon definierte SIP-Standort fiir den hier zu konfigurierenden

SIP-Standort den Ubergeordneten Knoten bildet.

Typ Wabhlen Sie aus, ob der Standort mittels IP-Adressen/DNS-Namen oder
Schnittstellen definiert werden soll.

Mégliche Werte:

e Adressen (Standardwert): Der SIP-Standort wird Giber IP-Adressen
bzw. DNS-Namen definiert.

* Schnittstellen: Der SIP-Standort wird Uber die verfugbaren



Adressen

Schnittstellen

Bandbreitenbegrenzung
Upstream

Maximale Upstream-
Bandbreite

Bandbreitenbegrenzung
Downstream

Maximale Downstream-
Bandbreite

Schnittstellen definiert.

Nur fir Typ = Adressen
Geben Sie die IP-Adressen der Geréate an den SIP-Standorten ein.
Klicken Sie auf Hinzufiigen, um neue Adressen zu konfigurieren.

Geben Sie unter IP-Adresse/DNS-Name die gewiinschte IP-Adresse
bzw. den DNS-Namen ein.

Geben Sie ebenfalls die erforderliche Netzmaske ein.

Nur fir Typ = Schnittstellen

Geben Sie die Schnittstellen an, an denen die Gerate eines SIP-
Standorts angeschlossen sind.

Klicken Sie auf Hinzufiigen, um neue Schnittstelle auszuwéhlen.

Waéhlen Sie unter Schnittstelle die gewuinschte Schnittstelle aus.

Legen Sie fest, ob die Upstream-Bandbreite begrenzt werden soll.
Mit Aktiviert wird die Bandbreite reduziert.

StandardméBig ist die Funktion nicht aktiv.

Geben Sie die maximale Datenrate in Senderichtung in kBits pro Sekun-
de ein.

Legen Sie fest, ob die Downstream-Bandbreite begrenzt werden soll.
Mit Aktiviert wird die Bandbreite reduziert.

StandardmégBig ist die Funktion nicht aktiv.

Geben Sie die maximale Datenrate in Empfangsrichtung in kBits pro Se-
kunde ein.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii DSCP

Feld Beschreibung

DSCP-Einstellungen fiir
RTP-Daten

Wahlen Sie die Art des Dienstes fir RTP-Daten aus (TOS, Type of Ser-
vice).

Mégliche Werte:

* DSCP-Binidrwert (Standardwert): Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete ver-
wendet (Angabe in bindrem Format, 6 Bit). Der vorkonfigurierte Wert ist
101110

* DSCP-Dezimalwert: Differentiated Services Code Point nach RFC
3260 wird zur Signalisierung der Prioritét der IP-Pakete verwendet
(Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format angegeben,
z. B. 00111111.

6 Telefonie
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* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen Format angege-

6.3.1.3 Codec-Profile

ben, z. B. 63.

o TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezimalen For-

mat angegeben, z. B. 3F.

Im Men( VolP->Einstellungen->Codec-Profile kénnen Sie verschiedene Codec-Profile definieren, um
die Sprachqualitat zu beeinflussen und bestimmte Provider-abhéngige Vorgaben einzurichten.

Beachten Sie bei der Einrichtung der Codecs, dass eine gute Sprachqualitat eine entsprechende Band-
breite benétigt und damit die Anzahl der gleichzeitigen Gespréache begrenzt wird. AuBerdem muss die
Gegenstelle die entsprechende Codec-Auswahl mit unterstitzen.

6.3.1.3.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol _*, um vorhandene Einirége zu bearbeiten. Wéhlen Sie die Schaltfléche Neu,

um neue Eintrage hinzuzuflgen.

Das Menu VolP->Einstellungen->Codec-Profile->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Beschreibung

Codec-Reihenfolge

G.711 uLaw

G.711 aLaw

Geben Sie eine Beschreibung fir den Eintrag ein.

Waéhlen Sie die Reihenfolge der Codecs, wie sie vom System zur Benut-
zung vorgeschlagen werden. Kann der erste Codec nicht angewendet
werden, wird versucht, den zweiten zu benutzen usw.

Mégliche Werte:

Standard (Standardwert): Der Codec, welcher im Menu an erster
Stelle steht, wird verwendet, wenn méglich.

oualitdat : Die Codecs werden nach Qualitat sortiert. Der Codec mit
der besten Qualitat wird verwendet, wenn méglich.

Geringe Bandbreite: Die Codecs werden nach benétigter Band-
breite sortiert. Der Codec, welcher die niedrigste Bandbreite bendtigt,
wird verwendet, wenn méglich.

Hohe Bandbreite: Die Codecs werden nach benétigter Bandbreite
sortiert. Der Codec, welcher die héchste Bandbreite bendtigt, wird ver-
wendet, wenn moglich.

Nur fiir Codec-Reihenfolge nicht standard

ISDN-Codec nach US-Kennlinie.

G.711 uLaw erfasst den Frequenzbereich von 300 Hz bis 3400 Hz mit ei-
ner Abtastrate von 8 kHz und erreicht bei einer Dateniibertragungsrate
von 64 kbit/s einen MOS-Wert — ein Maf3 fur die Sprachqualitét — von 4,4.
Dieser Audio-Codec verwendet das plaw-Quantisierungsverfahren.

Nur fur Codec-Reihenfolge nicht Standard

ISDN-Codec nach EU-Kennlinie

G.711 aLaw erfasst den Frequenzbereich von 300 Hz bis 3400 Hz mit ei-
ner Abtastrate von 8 kHz und erreicht bei einer Datenlibertragungsrate
von 64 kbit/s einen MOS-Wert — ein Maf fur die Sprachqualitét — von 4,4.
Dieser Audio-Codec verwendet das alaw-Quantisierungsverfahren.



G.722

G.729

G.726 (32 Kbit/s)

G.726 Codec-Ein-
stellungen

DTMF

6.3.1.4 Optionen

Nur fir Codec-Reihenfolge nicht Standard

G.722 erfasst den Frequenzbereich von 50 Hz bis 7000 Hz mit einer Ab-
tastrate von 16 kHz und erreicht bei einer Datenlbertragungsrate von 64
kbit/s einen MOS-Wert — ein MaB fur die Sprachqualitét — von 4,5.

Nur fiir Codec-Reihenfolge nicht standard

G.729 erfasst den Frequenzbereich von 300 Hz bis 2400 Hz mit einer
Abtastrate von 8 kHz und erreicht bei einer Datenlibertragungsrate von 8
kbit/s einen MOS-Wert — ein MaB fur die Sprachqualitét — von 3,9.

Nur fur Codec-Reihenfolge nicht Standard

G.726 unterstltzt Bitraten von 16, 24, 32 und 40 kbit/s. G.726 erreicht
einen Mean Opinion Score (MOS) von etwa 4,2 fur die 40-kbit/s-Variante
und etwa 3,85 bei der 32-kbit/s-Variante.

G.726 kann geman ITU-T mit unterschiedlichen Byte-Reihenfolgen ver-
wendet werden. Wahlen Sie die Variante aus, die Sie verwenden wollen.

Nur fir Codec-Reihenfolge nicht Standard

Wabhlen Sie aus, ob der Codec DTMF Outband verwendet werden soll.
Zuerst wird versucht RFC 2833 zu verwenden. Wenn die Gegenstelle
diesen Standard nicht beherrscht, wird SIP Info verwendet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Im Men( VolP->Einstellungen->Optionen finden sich allgemeine Einstellungen zu VolP.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Einstellungen

Feld Beschreibung

RTP-Port

Endgeréate-Re-
gistrierungstimer

Geben Sie den Port an, Uber den die RTP-Daten geleitet werden sollen.

StandardméBig ist der Wert 10000 vorgegeben.

Geben Sie hier einen Standardwert fiir die Zeitdauer in Sekunden ein,
vor deren Ablauf sich die SIP-Clients erneut registrieren missen, damit
die Verbindung nicht automatisch getrennt wird.

StandardméBig ist der Wert 60 vorgegeben.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellung

DSCP-Einstellungen fiir
SIP-Daten

Wabhlen Sie die Art des Dienstes fiir SIP-Daten aus (TOS, Type of Ser-
vice).

Mégliche Werte:

* DSCP-Bindrwert (Standardwert): Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete ver-
wendet (Angabe in bindrem Format, 6 Bit). Der Standardwert ist

6 Telefonie
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110000.

e DSCP-Dezimalwert: Differentiated Services Code Point nach RFC
3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format angegeben,
z. B. 00111111.

* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen Format angege-
ben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezimalen For-
mat angegeben, z. B. 3F.

SIP Port
Geben Sie den Port an, Gber den die SIP-Daten geleitet werden sollen.

StandardmaégBig ist der Wert 5060 vorgegeben.

E_'—. Hinweis
Falls Sie den Port im laufenden Betrieb &ndern, wird die

Anderung erst nach dem néchsten Neustart der Anlage
wirksam.

Client Subscription Timer
Geben Sie einen Wert fir die Zeitdauer in Sekunden ein, vor deren Ab-

lauf der SIP-Client alle seine konfigurierten BLF-Tasten beim Gateway
erneut anmelden muss, damit die Statusinformationen nicht verloren ge-
hen.

StandardméBig ist der Wert 300 vorgegeben.

Meist kdnnen Sie den voreingestellten Wert belassen. Bei vielen konfigu-
rierten Tasten kann es empfehlenswert sein, den Wert zu erhéhen.

Felder im Menii SIP Stack
Feld Beschreibung

SIP Dual Stack (IPv4/IPv6) Aktivieren Sie die Option wenn IPv6 fiir VolP aktiviert werden soll. So-
wohl IPv4 als auch IPv6 werden verwendet. Falls ein VolP-Provider IPv6
unterstutzt, wird IPv6 bevorzugt. Unterstitzt ein VolP-Provider kein IPv6,
wird IPv4 verwendet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv. Das bedeutet, das aus-
schlieBlich IPv4 verwendet wird.

SIP-Dienst Dieser Dienst ist der zentrale Dienst fiir die Steuerung eingehender und
ausgehender Rufe. Ist er deaktiviert, ist keine Telefonie mehr méglich.
Wenn Sie die Funktionen nicht benétigen, kdnnen Sie den Dienst hier de-
aktivieren. Die entsprechenden Protokoll-Ports (UDP/TCP 5060) werden
dann geschlossen, und das System nimmt an ihnen keine Verbindungen
mehr an.

6.4 Endgerate



6.4.1 elmeg Systemtelefone

In diesem Menl nehmen Sie die Zuordnung der konfigurierten internen Rufnummern zu den Endgeraten
vor und stellen weitere Funktionen je nach Endgeratetyp ein.

Die Endgerate (bei DECT-System die Basisstationen) sind in der Spalte Beschreibung alphabetisch
sortiert. Sie kdnnen in jeder beliebigen anderen Spalte auf den Spaltentitel klicken und die Eintrage in
aufsteigender oder in absteigender Reihenfolge sortieren lassen.

Angeschlossene Telefone bzw. DECT-Basisstationen werden automatisch erkannt und in der jeweiligen
Ubersicht aufgelistet, kdnnen aber vor dem AnschlieBen auch manuell konfiguriert werden.

6.4.1.1 elmeg IP

Im Menl Endgerate->elmeg Systemtelefone->elmeg IP wird eine Liste der IP-Telefone angezeigt. Im
oberen Abschnitt sehen Sie die manuell konfigurierten, im unteren Abschnitt die automatisch erkannten
Telefone. Fir das automatische Erkennen empfehlen wir lnnen, DHCP zu verwenden (Aktivieren Sie im
Menl Assistenten->Erste Schritte die Option Dieses Gerdt als DHCPv4-Server verwenden.).
Sollten Sie feste IP-Adressen einstellen wollen, so miissen Sie flir das automatische Erkennen lhre Te-
lefonanlage im Telefon als Provisioning-Server eintragen ( http://<IP Adresse des Provisio-

nierungsservers>/eg _prov).

Sobald eine Beschreibung fir ein automatisch erkanntes Geréat eingetragen und mit OK Gbernommen
wurde, wird der Eintrag fiir dieses Gerét in den oberen Abschnitt der Ubersicht verschoben.

& Hinweis

Tastenerweiterungen werden nicht automatisch erkannt, sondern missen manuell mit dem
GUI konfiguriert werden.

Wird eine konfigurierte Tastenerweiterung geléscht, so werden die entsprechenden Funkii-
onstasten ebenfalls geléscht.

Nach einer kurzen Zeitspanne werden die Symbole [j=] und ( fur dieses Gerat angezeigt.
Wabhlen Sie das Symbol ,*, um vorhandene Eintrége zu bearbeiten.

Wenn Sie auf die Schaltfliche Ubernehmen klicken, verstreichen einige Sekunden bis die konfigurier-
ten Anderungen in das entsprechende IP-Telefon iibertragen sind.

Wahlen Sie das Symbol =,, um vorhandene Eintrédge zu kopieren. Das Kopieren eines Eintrags kann
nutzlich sein, wenn Sie einen Eintrag anlegen wollen, der sich nur in wenigen Parametern von einem
bereits vorhandenen Eintrag unterscheidet. In diesem Fall kopieren Sie den Eintrag und &ndern Sie die
gewlinschten Parameter.

Wabhlen Sie das Symbol [j=], um zum Web-Konfigurator des elmeg IP1x -Telefons zu gelangen. Dieser
wird in der Bedienungsanleitung zum Telefon beschrieben.

Waéhlen Sie die Schaltflaiche Neu, um ein neues IP-Telefon manuell einzurichten.

Verwenden Sie die automatische Provisionierung, um mithilfe der Telefonanlage elementare Telefonie-
Parameter an ein IP-Telefon zu Gbertragen. Wenn Sie dazu den Assistenten Erste Schritte verwenden
wollen, aktivieren Sie unter Assistenten->Erste Schritte->Erweiterte Einstellungen->Hinzufligen im
Feld Ubertrage Provisionierungsserver fiir den Wert e1meg IP1x/DECT. Sie kdnnen stattdessen
auch unter Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu->Erweiterte Einstellungen
unter DHCP-Optionen mit Hinzufligen einen neuen Eintrag erzeugen und die Felder Option = URL
(Provisionierungsserver) und Wert = http://<IP Adresse des Provisionierungsser-

vers>/eg prov setzen.

Wahlen Sie die Schaltflache (, um ein Update der Provisionierung des Gerats anzustoBBen. Bei einem
erfolgreichen Update wird der aktualisierte Wert in der Spalte Zuletzt gesehen innerhalb von 10 Sekun-

6 Telefonie
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den angezeigt.

&‘ Hinweis

Wenn Sie testen wollen, ob Ihre Basisstation korrekt konfiguriert und erreichbar ist, wahlen
Sie die Schaltflache c und kontrollieren Sie, ob innerhalb von 10 Sekunden in der Spalte

Zuletzt gesehen ein aktualisierter Wert angezeigt wird.

6.4.1.1.1 Allgemein

Im Menl Endgeréate->elmeg Systemtelefone->elmeg IP->Allgemein nehmen Sie die grundlegenden
Einstellungen eines IP-Telefons vor.

Das Menu Endgeréate->elmeg Systemtelefone->elmeg IP->Allgemein besteht aus folgenden Feldern:

Felder im Menii Einstellungen

Beschreibung Um das Telefon im System eindeutig zu identifizieren, geben Sie eine
Beschreibung fir das Telefon ein.

Telefontyp Zeigt den Typ Ihres IP-Telefons an.

Mégliche Werte:

® Eine auswdhlen
* elmeg IP620
* elmeg IP630

* elmeg IP640

Standort Waéhlen Sie den Standort des Telefons aus. Standorte definieren Sie im
Men VolP ->Einstellungen->Standorte. Abhéngig von der Einstellung
in diesem Menu wird das Standardverhalten fir die Registrierung von
VolP-Teilnehmern zur Auswahl angezeigt, fur die kein Standort definiert
werden soll.

Mégliche Werte:

® Nicht definiert (Uneingeschrdnkte Registrierung):Es
wird kein Standort definiert. Laut festgelegtem Standardverhalten wird
der Teilnehmer dennoch registriert.

* Nicht definiert (Keine Registrierung):Es wird kein Stand-
ort definiert. Laut festgelegtem Standardverhalten wird der Teilnehmer
nicht registriert.

® Nicht definiert (Registrierung nur in privaten Netz-
werken): Es wird kein Standort definiert. Laut festgelegtem Standard-
verhalten wird der Teilnehmer nur registriert, wenn er sich im privaten
Netzwerk befindet.

* <Standort>: Es wird ein definierter Standort ausgewahlt. Der Teilneh-
mer wird nur registriert, wenn er sich an diesem Standort befindet.

MAC-Adresse Zeigt die MAC-Adresse des Telefons an.

IP/MAC-Bindung Zeigt die per DHCP automatisch zugewiesene |P-Adresse an.

Hier haben Sie die Méglichkeit, dem Gerat mit der angezeigten MAC-
Adresse die angezeigte IP-Adresse fest zuzuweisen.

Um eine schnelle Wiederanmeldung nach einer Funktionsstérung zu er-
moglichen, sollte diese Option aktiviert werden.
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Erweiterungsmodule
Felder im Menii Erweiterungsmodule

Tastenerweiterung Modul Zeigt an, ob Sie das IP-Telefon mit einem Tastenerweiterungsmodul be-
1-3 treiben. Es wird nur die jeweils fiir den Telefontyp unterstiitzte Anzahl

von Modulen zur Konfiguration angezeigt.
(je nach Telefontyp)
Mégliche Werte:

¢ Nicht vorhanden

» Verfligbar

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Weitere Einstellungen
Feld Beschreibung

Kein Halten und Zuriick-  Die Leistungsmerkmale Halten eines Gesprachs und Zurlickholen eines
holen gehaltenen Gesprachs stehen bei bestimmten Telefonen nicht zur Verfu-

gung.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Felder im Menii Codec-Einstellungen

Feld Beschreibung

Wahlen Sie das Codec-Profil aus, das verwendet werden soll. Codec-

Codec-Profil Profile konfigurieren Sie im Menii VolP->Einstellungen->Codec-Profile

6.4.1.1.2 Rufnummern

Im Menl Endgeréate->elmeg Systemtelefone->elmeg IP->Rufnummern weisen Sie einem IP-Telefon
mit Hinzufligen bis zu zwoélf interne Rufnummern zu.

Die verfugbaren internen Rufnummern werden unter Nummerierung->Benutzereinstellungen->Be-
nutzer->Neu angelegt.

Mit g konnen Sie zugewiesene Rufnummern aus der Liste |6schen.

Werte in der Liste Rufnummerneinstellungen

Verbindungs-Nr. Zeigt die laufende Nummer der Verbindung an.
Interne Rufnummer Zeigt die zugewiesene interne Rufnummer an.

Angezeigte Beschreibung Zeigt die Beschreibung an, die auf dem Display des IP-Telefons ange-
zeigt wird.

Benutzer Zeigt den Namen des Benutzers an.

6.4.1.1.3 Tasten/T100

Im Menl Endgeréate->elmeg Systemtelefone->elmeg IP->Tasten wird die Konfiguration der Tasten |h-
res IP-Telefons angezeigt.
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&‘ Hinweis
Sie kdénnen die Tastenbelegung Uber lhre Telefonanlage oder im Gerat selbst konfigurie-

ren. Wir empfehlen lhnen, fir diese Aufgabe lhre Telefonanlage zu verwenden, da die Te-
lefonanlage die Konfiguration im Telefon tberschreibt.

Fur einzelne, bereits im Gerat konfigurierte Tasten kdnnen Sie das Uberschreiben verhin-
dern, indem Sie fir diese Taste in der Telefonanlage Nicht konfiguriert eintragen.

Ihr Telefon verfligt Gber mehrere Funktionstasten, die Sie mit verschiedenen Funktionen belegen kon-
nen. Die Funktionen, die auf den Tasten programmiert werden kdnnen, sind bei den einzelnen Telefo-
nen unterschiedlich.

Werte in der Liste Tasten

Taste Zeigt die Tastennummer an.

Text fiir Beschriftungs- Zeigt den konfigurierten Tastennamen an. Dieser erscheint auf dem Be-
blatt schriftungsblatt (Beschriftungsstreifen).

Tastentyp Zeigt den Tastentyp an.

Einstellungen Zeigt die zusétzlichen Einstellungen in einer Zusammenfassung an.

Mithilfe von Drucken kénnen Sie ein Beschriftungsblatt fir das Beschriftungsfeld Ihres IP-Telefons oder
Ihrer Tastenerweiterung drucken.

Bearbeiten

Wahlen Sie das Symbol _*, um vorhandene Eintrége zu bearbeiten. Im Popup-Menu konfigurieren Sie
die Funktionen der Tasten lhres IP-Telefons.

Folgende Funktionen kénnen Sie mit IP-Telefonen nutzen:

* Zielwahltaste: Sie kdnnen auf jeder Funktionstaste eine Rufnummer speichern. Bei Eingabe einer
externen Rufnummer muss die Amtskennziffer 0 vorangestellt sein, wenn in Ihrem Telefon Berechti-
gungsklasse = keine automatische Amtsholung eingestelltist.

* Zielwahltaste (DTMF): Sie kdnnen auf jeder Funktionstaste MFV-Sequenz speichern.

* Linientaste Teilnehmer: Unter einer Linientaste kdnnen Sie eine Wahl zu einem internen Teil-
nehmer einrichten. Nach Betéatigen der entsprechenden Taste wird das Freisprechen eingeschaltet
und der eingetragene interne Teilnehmer gewéahlt. Wird ein Anruf an dem eingetragenen internen Teil-
nehmer signalisiert, kdnnen Sie diesen durch Betatigen der Linientaste heranholen.

* MSN-Auswahltaste: Ordnet der Funktionstaste eine bestimmte Verbindung (d.h. einen bestimmten
SIP Account) zu. Uber die Taste leiten Sie einen Anruf (iber diese Verbindung ein oder nehmen einen
eingehenden Anruf fur diese Verbindung an. Die Taste blinkt, wenn ein Anruf eingeht, sie leuchtet,
wenn die Leitung besetzt ist. Wahlen Sie die gewlinschte Verbindung aus. Alle konfigurierten Verbin-
dungen werden zur Auswahl angeboten. Konfigurieren Sie diese SIP Accounts ausschlieBlich Gber lh-
re Telefonanlage.

* Offene Rickfrage: Der angerufene Teilnehmer geht in Ruckfrage und wéhlt eine Kennziffer. Das
Telefon ist jetzt flir andere Bedienungen, z. B. eine Durchsage oder Ansage frei. Ein anderer Teilneh-
mer kann das Gesprach annehmen, wenn er den Hoérer abhebt und die entsprechende Kennziffer fiir
das gehaltene Gesprach wahlt. Die von der TK-Anlage vorgegebenen Kennziffern kdnnen auch in die
Funktionstasten eines oder mehrerer Systemtelefone eingetragen werden. Wird ein Gesprach durch
Betatigen der Funktionstaste in die offene Riickfrage gelegt, wird dieses durch Blinken an den LEDs
der Funktionstasten der hierfur eingerichteten Systemtelefone angezeigt. Durch Dricken der entspre-
chenden Funktionstaste wird das Gesprach Gbernommen. Dieses Leistungsmerkmal ist nur mdglich,
wenn nur ein Gesprach gehalten wird.

* Ein-/Ausloggen Team: Sie kénnen sich in einem der eingerichteten Teams an- oder davon abmel-
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den.

* Anrufweiterschaltung ein/aus: Ordnet der Funktionstaste das Ein- bzw. Ausschalten einer An-
rufweiterschaltung zu, die im Endgerét hinterlegt ist.

e pParallelruf:. Bei kommenden Anrufen auf eine interne Rufnummer wird an einer weiteren externen
Rufnummer parallel signalisiert.

e Nachtbetrieb: Sie schalten das Telefon in den Nachtbetrieb.

* Nicht konfiguriert: Die Funktionstaste wird vom Endgerét selbst und nicht von der Telefonanla-
ge verwaltet. Mit dieser Einstellung sperren Sie die Taste fir eine Provisionierung iber Ihre Telefon-
anlage.

Das Menu Endgeréte->elmeg Systemtelefone->elmeg IP->Tasten->Bearbeiten besteht aus folgen-
den Feldern:

Felder im Menu Tasten

Feld Beschreibung

Geben Sie einen Namen fiir die Taste ein, der beim Drucken der Be-

Tastenname schriftungsschilder als Text fiir die entsprechende Taste verwendet wird.
Tastentyp Die Telefone verfugen je nach Ausfihrung Uber sieben oder 14 Tasten,
die mit Funktionen belegt werden kénnen. Mit den optionalen Tastener-
weiterungen stehen lhnen weitere Funktionstasten zur Verfligung.
Mégliche Werte:
* Zielwahltaste
e Jielwahltaste (DTMF)
® Linientaste Teilnehmer
® MSN-Auswahltaste
® Offene Riickfrage
®* Fin-/Ausloggen Team
* Anrufweiterschaltung ein/aus
® Parallelruf
® Nachtbetrieb
® Nicht konfiguriert
Interne MSN Nur bei Tastentyp = Zielwahltaste, Linientaste Teilnehmer,
MSN-Auswahltaste, Anrufweiterschaltung ein/aus oder Of fe-
ne Riickfrage
Sie kénnen eine der internen MSNs wahlen, die im Meni Endgeréte->el-
meg Systemtelefone->elmeg IP->Rufnummern konfiguriert sind.
Rufnummer (MSN) Nur bei Tastentyp = Zielwahltaste oder Zielwahltaste (DTMF)
Sie kénnen auf jeder Funktionstaste eine Rufnummer oder eine MFV-
Sequenz speichern. Geben Sie die Rufnummer oder die Zeichen fiir die
MFV-Sequenz ein.
Interne Rufnummer Nur bei Tastentyp = Linientaste Teilnehmer

Wabhlen Sie die interne Rufnummer des Benutzers aus, der bei Betéti-
gung dieser Taste gerufen werden soll.

Kennziffer fiir Rufannah-  Nur bei Tastentyp = Linientaste Teilnehmer

me
Die Kennziffer wird flr das Besetztlampenfeld (BLF) bendtigt, damit Sie

auf einem IP-Telefon einen Ruf bei blinkender LED annehmen kénnen.

Der Standardwert ist #0.
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Wartefeld Nur bei Tastentyp = Offene Riickfrage

Wahlen Sie das Wartefeld aus, in dem die aktuelle Verbindung gehalten
werden soll.

Taste verschieben

Wahlen Sie das Symbol t,, um konfigurierte Funktionstasten zu verschieben.

Felder im Menii Taste

Tastenname Zeigt den Namen der Taste an.
Tastentyp Zeigt den Tastentyp an.
Einstellungen Zeigt die zuséatzlichen Einstellungen in einer Zusammenfassung an.

Felder im Menii Verschieben nach

Feld Beschreibung

Telefon Waéhlen Sie eines der angeschlossenen Telefone aus.

Modul Waébhlen Sie die Telefonbasis (eingebaute Tasten) oder eine Tastenerwei-
terung aus.

Taste Wabhlen Sie die Taste aus, auf die Sie die konfigurierte Funktion verschie-

ben mdéchten.

6.4.1.1.4 Einstellungen

Im Menl Endgerate->elmeg Systemtelefone->elmeg IP->Einstellungen kénnen Sie das Administra-
torpasswort des Telefons zuriicksetzen und die Displaysprache des Telefons festlegen.

Das Menu besteht aus folgenden Feldern:
Felder im Menii Systemtelefon

Feld Beschreibung

Administratorpasswort Waébhlen Sie aus, ob das Administratorpasswort zurlickgesetzt werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Sobald Sie das Schaltflache OK wéhlen, wird das Passwort auf die Stan-
dardeinstellung zuriickgesetzt.

Displaysprache Wahlen Sie die Sprache flr das Display lhres Telefons aus.
Mégliche Werte:

® Deutsch

® Niederldndisch
® Englisch

® Ttalienisch

® Spanisch

® Franzdsisch
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® Portugues
e Cesko

® Griechisch
® Polnisch

® Romanian

® Slovak

6.5 Anrufkontrolle

In der Anrufkontrolle werden die Funktionen fir externe Anrufe, externe Gespréche und die Wahlregeln
fur externe Gespréche festgelegt.

6.5.1 Ausgehende Dienste

Im MenU Anrufkontrolle->Ausgehende Dienste kénnen Sie die Leistungsmerkmale Anrufweiter-
schaltung (AWS), Wahlkontrolle und Rufverteilung liber Anrufernummer konfigurieren.

6.5.1.1 Anrufweiterschaltung (AWS)

Im MenU Anrufkontrolle->Ausgehende Dienste->Anrufweiterschaltung (AWS) konfigurieren Sie An-
rufweiterschaltungen von externen Anrufen fiir einen internen Teilnehmer.

Sie sind vorlibergehend nicht in lhrem Biiro und méchten dennoch keinen Anruf verpassen. Mit einer
Anrufweiterschaltung zu einer anderen Rufnummer, z. B. Ihr Handy, kédnnen Sie lhre Anrufe auch an-
nehmen, wenn Sie nicht am Platz sind. Sie kdnnen Anrufe fir Ihre Rufnummer zu einer beliebigen Ruf-
nummer weiterschalten. Sie kann Sofort, Bei Nichtmelden oder Bei Besetzt erfolgen. Anruf-
weiterschaltungen Bei Nichtmeldenund Bei Besetzt kdnnen gleichzeitig bestehen. Sind Sie z. B.
nicht in der Nahe lhres Telefons, wird der Anruf nach einer kurzen Zeit zu einer anderen Rufnummer (z.
B. Ihr Handy) weitergeschaltet. Fihren Sie bereits ein Telefongesprach an lhrem Arbeitsplatz, erhalten
weitere Anrufer méglicherweise "besetzt". Diese Anrufer kdnnen Sie mit einer Anrufweiterschaltung bei
besetzt z. B. zu einem Kollegen oder dem Sekretariat weiterschalten.

Jeder interne Teilnehmer des Systems kann seine Anrufe zu einer anderen Rufnummer weiterschalten.
Die Anrufweiterschaltung kann dabei zu internen Teilnehmer-Rufnummern, internen Team-Rufnummern
oder externen Rufnummern erfolgen. Bei der Eingabe der Rufnummer, zu der die Anrufe weitergeschal-
tet werden sollen, prift das System automatisch, ob es sich um eine interne oder um eine externe Ruf-
nummer handelt.

Bei einem Team kann die Anrufweiterschaltung flir einen Teilnehmer im Team eingerichtet sein. Bei den
anderen Teilnehmern im Team wird dieser Anruf weiterhin signalisiert. Die Anrufweiterschaltung zu ei-
nem internen oder externen Teilnehmer wird dabei im System ausgefuhrt.

Die Anrufweiterschaltung zu einer internen Rufnummer wird im System ausgefihrt. Soll ein interner An-
ruf zu einer externen Rufnummer weitergeleitet werden, wird die Weiterleitung ebenfalls im System aus-
gefuhrt. Die Verbindung wird dabei Uiber das Bundel aufgebaut, welches fir den einrichtenden Teilneh-
mer freigegeben ist.

6.5.1.1.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol /' » um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzuftigen.

Das Meniu Anrufkontrolle->Ausgehende Dienste->Anrufweiterschaltung (AWS) ->Neu besteht aus
folgenden Feldern:

Felder im Menii Einstellungen
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Interne Rufnummer Wabhlen Sie die interne Rufnummer aus, fiir die kommende Anrufe weiter-
geschaltet werden sollen.

Art der Anrufweiterschal- Wahlen Sie aus, wann kommende Anrufe auf die angegebene interne
tung Rufnummer weitergeschaltet werden sollen.

Mégliche Werte:

® Sofort
® Bei Besetzt
* Bei Nichtmelden (Standardwert)

® Bei Besetzt / Bei Nichtmelden

Zielrufnummer "Bei Nicht- Geben Sie die Rufnummer ein, auf die kommende Anrufe bei Nichtmel-

melden” den weitergeschaltet werden sollen.

Zielrufnummer "Bei be- Geben Sie die Rufnummer ein, auf die kommende Anrufe bei besetzt
setzt" weitergeschaltet werden sollen.

Zielrufnummer "Sofort" Geben Sie die Rufnummer ein, auf die kommende Anrufe sofort weiter-

geschaltet werden sollen.

6.5.1.2 Wahlkontrolle

Im Menl Anrufkontrolle->Ausgehende Dienste->Wahlkontrolle sperren Sie bestimmte Rufnummern/
Teilrufnummern oder Sie geben diese frei.

Sie moéchten die Wahl bestimmter Rufnummern im System verhindern, z. B. die Rufnummern von teuren
Mehrwertdiensten. Tragen Sie diese Rufnummern oder Teilrufnummern in die Liste der gesperrten Ruf-
nummern der Wahlkontrolle ein. Alle Teilnehmer, die der Wahlkontrolle unterliegen, kénnen diese Ruf-
nummern nicht wahlen. Sollten Sie bestimmte Rufnummern aus einem gesperrten Bereich dennoch be-
nétigen, kdnnen Sie diese Uber die Liste der freigegebenen Rufnummern der Wahlkontrolle freigeben.

Mit der Liste der gesperrten Rufnummern kénnen Sie bestimmte Rufnummern oder Vorwahlen sperren.
Mit der Liste der freigegebenen Rufnummern kdnnen Sie gesperrte Rufnummern oder Vorwahlen freige-
ben. Ist eine Rufnummer, die als freigegebene Rufnummer eingetragen ist, langer als eine Rufnummer,
die als gesperrte Rufnummer eingetragen ist, kann diese Rufnummer gewahlt werden. Wenn Sie eine
Rufnummer wéhlen, wird die Wahl nach der gesperrten Ziffer abgebrochen und Sie héren den Besetzt-
ton. In den Benutzereinstellungen kénnen Sie jeden Benutzer einzeln der Wahlkontrolle zuordnen.

Beispiel: Gesperrte Rufnummer 01, alle externen Rufnummern, die mit 01 beginnen, sind gesperrt. Frei-
gegebene Rufnummer 012345, die Wahl kann erfolgen. Alle externen Rufnummern, die mit 012345 be-
ginnen, kdnnen gewahlt werden. Sind zwei gleiche Rufnummern (gleiche Ziffernfolge und gleiche An-
zahl von Ziffern, z. B. 01234 und 01234) sowohl in der Liste der freigegebene Rufnummern als auch
die der gesperrten Rufnummern eingetragen, wird die Wahl der Rufnummer verhindert.

& Hinweis
Uber die Liste der freigegebenen Rufnummern werden Teilnehmer, die halbamtsberechtigt

oder nichtamtsberechtigt sind (keine externe Wahlberechtigung besitzen), zur externen
Wahl der freigegebenen Rufnummer berechtigt.

Beachten Sie, dass die Ortsnetzkennzahl in der Konfigurierung eingetragen ist, sonst kann
die gesperrte Rufnummer im Ortsnetz durch die Vorwahl der Ortsnetzkennzahl umgangen
werden.
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6.5.1.2.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol _*, um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzufiigen.

Das Menu Anrufkontrolle->Ausgehende Dienste->Wahlkontrolle->Neu besteht aus folgenden Fel-
dern:

Felder im Menii Einstellungen

Gesperrte Rufnummer Geben Sie die Nummer ein, deren Wahl verhindert werden soll.

Freigegebene Rufnummer Geben Sie die Nummer ein, deren Wahl explizit erlaubt sein soll.

6.5.1.3 Rufverteilung geman Anrufernummer

In diesem Men( kénnen Sie festlegen, an welche interne Rufnummer ein eingehender Anruf in Abhan-
gigkeit von der Rufnummer des Anrufers (ibergeben werden soll. Uber diese Funktion lasst sich auch ei-
ne Sperrliste fir eingehende Rufnummern einrichten, indem Anrufe von bestimmten Nummern keiner in-
ternen Nummer und auch keiner Ansage zugeordnet werden. Diese Anrufe werden dann abgewiesen.

6.5.1.3.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol /" » um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um weitere Rufnummern hinzuzuftigen.

Das Menu Anrufkontrolle+Ausgehende Dienste->Rufverteilung Gber Anrufernummer->Neu besteht
aus folgenden Feldern:

Felder im Menii Einstellungen
Feld Beschreibung

Anrufernummer Geben Sie die Nummer des Anrufers ein, dessen Anrufe an eine be-
stimmte interne Rufnummer Ubergeben werden sollen. Mégliche Anwen-
dungen sind :

¢ vollstdéndige Rufnummern (0911987654)
o Stadtevorwahlen (0911)
¢ Landesvorwahlen (001)

* Préafixe von Sonderrufnummern (0137)

Rufnummern aus dem eigenen o6ffentlichen Telefonnetz miissen mit der
Stadtevorwahl angegeben werden, die lokale Landesvorwahl wird igno-
riert.

&. Hinweis
Eine eingehende Nummer wird ohne bestimmte Ziffern-
gruppen zu bilden von vorn mit der eingegebenen Nummer
abgeglichen. Eine einzelne 0 filtert alle Anrufe, die mit einer
fihrenden Null signalisiert werden. Je kirzer also die hier
angegebene Ziffernfolge, auf desto mehr Anrufe trifft sie zu.

Wenn Sie anstatt eine Rufnummer anzugeben die Option Anonym wéh-
len, werden alle Anrufe herausgefiltert, die eingehen ohne eine Rufnum-
mer zu Ubermitteln.

Beschreibung Geben Sie eine Beschreibung der vorgenommenen Rufnummerneinstel-
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6.6

6.6.1

lung ein, z. B. Familie oder auch werbung.

Zuordnung
Hier legen Sie fest, wie lhr Gerat auf einen eingehenden Ruf reagieren
soll.

Mégliche Werte:

e Keiner: Der eingehende Anruf wird an keine interne Nummer (iberge-
ben und damit abgewiesen.

* Interne Rufnummer: Der Anruf wir an eine interne Nummer lberge-
ben. Wenn Sie diese Option wahlen, 6ffnet sich eine weitere Karte (Zu-
ordnung), in der Sie aus den vorhandenen internen Nummer auswah-
len kénnen.

e Ansage: Der Anrufer hort eine Ansage. Sie kdnnen die Ansage in der
sich 6ffnenden Karte Zuordnung auswahlen.

& Hinweis
Wenn Sie einer eingehenden Rufnummer mehrere interne Rufnummern zuordnen wollen,
legen Sie mehrere Eintrdge mit der gleichen eingehenden Nummer an.

Anwendungen

Unter Anwendungen werden interne Telefon-Leistungsmerkmale des Systems eingerichtet.

System-Telefonbuch

Im Menli Anwendungen->System-Telefonbuch kdnnen Sie Rufnummern in das Telefonbuch des Sys-
tems eintragen und diese verwalten.

In Threm Unternehmen missen die Mitarbeiter mit vielen Kunden telefonieren. Hier bietet sich das Tele-
fonbuch des Systems an. Sie miissen nicht die Rufnummer des Kunden eingeben, sondern kénnen den
Namen Uber das Display des Systemtelefons heraussuchen und die Wahl kann beginnen. Die Kunden-
namen und Telefonnummern kénnen von einem Mitarbeiter zentral verwaltet werden. Ruft ein Kunde
an, dessen Name im Telefonbuch eingetragen ist, wird sein Name im Display des Systemtelefons ange-
zeigt. Das System verfligt Uber ein integriertes Telefonbuch, in dem Sie Telefonbucheintrédge von bis zu
24-stelligen Rufnummern (Ziffern) und bis zu 20-stelligen Namen (Text) speichern kénnen.

Beim Erstellen eines Telefonbucheintrages wird jedem Eintrag eine Kurzwahl zugeordnet. Uber diese
Kurzwahlrufnummer kénnen berechtigte Telefone eine Kurzwahl aus dem Telefonbuch einleiten.

Systemtelefone

Systemtelefone kénnen liber ein besonderes Menl aus dem Telefonbuch des Systems wahlen. Um
einen Eintrag im Telefonbuch zu suchen, geben Sie die ersten Buchstaben (maximal 8) des gesuchten
Namens ein und bestatigen Sie die Eingabe. Es werden immer 8 Eintrage des Telefonbuches vom Sys-
tem zur Verfligung gestellt, die Sie sich nacheinander ansehen kénnen. Wahlen Sie den gewilinschten
Eintrag aus und bestatigen Sie mit OK. Sie mUlssen jetzt die Wahl innerhalb von 5 Sekunden beginnen.
In der Wahlwiederholungs-Liste des Systemtelefons wird anstelle der Rufnummer der Name des ge-
wahlten Teilnehmers angezeigt. Erhélt ein Systemtelefon einen Anruf, dessen Rufnummer und Name im
Telefonbuch des Systems gespeichert ist, wird im Display des Systemtelefons der Name des Anrufers
angezeigt.
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&‘ Hinweis
Die zusatzlichen Rufnummern eines Benutzers (Mobilnummer und Rufnummer privat)
werden nur im Telefonbuch-Menu des Systemtelefons. Sie werden nicht im Menu System-
Telefonbuch der Benutzeroberflache angezeigt. Eintrage im Telefonbuch-Meni des Sys-
temtelefons mit dem Vermerk (M) verweisen auf eine eingetragene Mobilnummer eines
Benutzers, solche mit dem Vermerk (H) auf die Rufnummer privat.

@ Hinweis
Ihre Telefonanlage unterstutzt LDAP (Lightweight Directory Access Protocol), um die Ein-
trdge des System-Telefonbuchs anderen Geréten bzw. Anlagen bereitzustellen. Name,

Rufnummer (MSN) sowie mobile und private Rufnummer kénnen auf diese Weise transfe-
riert werden.

6.6.1.1 Eintrage

Im Meni Anwendungen->System-Telefonbuch ->Eintrédge werden alle eingerichteten Telefonbuchein-
trdge mit der zugehdérigen Kurzwahl angezeigt. In der Spalte Beschreibung sind die Eintrdge alphabe-
tisch sortiert. Sie kénnen in jeder beliebigen Spalte auf den Spaltentitel klicken und die Eintrdge in auf-
steigender oder in absteigender Reihenfolge sortieren lassen.

6.6.1.1.1 Bearbeiten oder Neu

Wéhlen Sie das Symbol 2> um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzufiigen.

Das Menu Anwendungen->System-Telefonbuch ->Eintrdge->Neu besteht aus folgenden Feldern:

Felder im Menii Telefonbucheintrag
Feld Beschreibung

Beschreibung Geben Sie eine Beschreibung fur den Eintrag ein. Die spétere Sortierung
im Telefonbuch erfolgt nach den ersten Buchstaben des Eintrags.

Telefonnummer Geben Sie die Telefonnummer ein (intern oder extern).

Kurzwahl Geben Sie eine Kurzwahl ein. Wird keine Kurzwahl eingegeben, wird au-
tomatisch weitergezahlt, d.h. eine Kurzwahl wird automatisch zugeord-
net.

Méglich sind Zahlen von 0 bis 999.

Call Through Wahlen Sie aus, ob die Telefonnummer fiir die Funktion Call Through
freigegeben werden soll. Wenn eine Telefonnummer dafiir freigegeben
ist und ein Anrufer diese Nummer flr die Funktion Call Through nutzt,
wird seine Berechtigung zur Nutzung anhand des Telefonbucheintrags
Uberpruft.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

6.6.1.2 Import/Export

Im Meni Anwendungen->System-Telefonbuch ->Import / Export kénnen Sie Telefonbuchdaten im-
portieren und exportieren. So kdnnen z. B. aus Microsoft Outlook exportierte Daten importiert werden.
Beim Export der in lnrem Geréat gespeicherten Telefonbuchdaten wird eine Textdatei erzeugt.

Das Menu besteht aus folgenden Feldern:
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Felder im Menii Einstellungen

Feld Beschreibung

Aktion Wahlen Sie die gewlinschte Aktion aus.
Mégliche Werte:

e Exportieren (Standardwert): Sie kénnen die in
Anwendungen->System-Telefonbuch ->Eintrége gespeicherten Na-
men (mit Angabe von Telefonnummern, Kurzwahl, Call Through) in ei-
ne Textdatei exportieren.

* Importieren : Sie kénnen eine Textdatei im folgenden Format impor-
tieren: Die zu importierende Datei muss aus einzelnen Zeilen im For-
mat Beschreibung, Telefonnummer,Kurzwabhl,Call Through (1 = Akti-
viert, 2 = Nicht aktiviert) bestehen.

Beispiel:

Name,Phone Number,Speeddial Number,Call Through
Hans,123456,1,1

Klaus,234567,2,2

Max,345678,3,1

Trennzeichen Nur fur Aktion = Importieren und Standard-Dateiformat nicht Akti -
viert

Geben Sie das in der zu importierenden Datei verwendete Trennzeichen
an.

Mégliche Werte:

* Komma (Standardwert)
® Semikolon
® Leertaste

® Tabulator

Datei auswéhlen Nur flr Aktion = Importieren

Wabhlen Sie die Datei aus, die importiert werden soll.

Sie haben ebenso die Méglichkeit eine CSV-Datei zu importieren.

Beispiel einer importierbaren CSV-Datei

"anrede", "varname", "Nachname", "Telefon geschéft1ich",“TeWeFDn privat"
"Herr ", "Hans", "Meier”, "+4% {9117 11211117, "+49 (9110 222222"
"Frau”, "Emma”, "will", "+49 (911D 3333337, "+49 (911) 444444"

Sofern der Datensatz aus mehreren Spalten besteht, haben Sie beim Import die Méglichkeit, aus dem
Datensatz zwei Adressbucheintrdge zu generieren (z. B. einen geschéftlichen und einen privaten Ein-
trag). Dazu spezifizieren Sie in einem weiteren Importschritt die Daten, die jeweils als Name und Tele-
fonnummer Gbernommen werden sollen. Wollen Sie nur einen Adressbucheintrag generieren, wéhlen
Sie die leere Option in allen Auswahlfeldern des zweiten Eintrags Telefonbuchimport.

Felder im Menii Telefonbuchimport
Feld Beschreibung

Telefonnummer Wabhlen Sie aus, welche Daten aus einem Datensatz als Telefonnummer
Ubernommen werden soll.

Name Wabhlen Sie aus, welche Spalten aus dem Datensatz als Name tbernom-
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men werden sollen. Sie haben dabei die Moglichkeit, zwei Elemente zu
Ubernehmen (z. B. den Vor- und Nachnamen). Dabei kann mithilfe des
mittleren Eingabefelds eine Zeichenkette zwischen den beiden Elemen-
ten platziert werden. Das Standardtrennzeichen ist ein Komma.

Die Kurzwahl wird automatisch zugewiesen. Call Through ist standardmé&Big deaktiviert.

6.6.1.3 Allgemein

Im Menlii Anwendungen->System-Telefonbuch ->Allgemein legen Sie den Benutzernamen und das
Passwort zur Administration des System-Telefonbuchs fest. Der Administrator kann im Bereich Telefon-
buch das Telefonbuch einsehen, &ndern und Daten importieren sowie exportieren.

Das Menu besteht aus folgenden Feldern:
Felder im Menii Einstellungen

Feld Beschreibung

Benutzername fiir Webzu- Geben Sie einen Benutzernamen fiir den System-Telefon-
gang buch-Administrator ein.

Passwort fiir Webzugang Geben Sie ein Passwort fiir den System-Telefonbuch-Administrator ein.

Telefonbuch I6schen Wenn Sie das vorhandene System-Telefonbuch mit allen Eintrédgen ent-
fernen méchten, aktivieren Sie die Option Léschen. Daraufhin erscheint
die Sicherheitsabfrage Wollen Sie wirklich alle Eintrédge des Telefon-
buchs I16schen? Bestéatigen Sie lhre Eingaben, indem Sie auf OK kli-
cken.

StandardmagBig ist die Option Léschen nicht aktiv.

LDAP-Dienst Der LDAP-Dienst wird benétigt, um Systemtelefonbiicher zur Verfiigung
zu stellen. Wenn Sie die Funktion nicht benétigen, kénnen Sie den Dienst
hier deaktivieren. Der entsprechenden Protokoll-Port (TCP 389) wird
dann geschlossen, und das System nimmt an ihm keine Verbindungen
mehr an.

6.6.2 Verbindungsdaten

Im Menli Anwendungen->Verbindungsdaten konfigurieren Sie die Erfassung der kommenden und ge-
henden Verbindungen.

Die Erfassung der Verbindungsdatensatze verschafft Ihnen einen Uberblick iiber das Telefonieverhalten
in lhrem Unternehmen.

Im Gerat kdnnen alle externen Gesprache in Form von Verbindungsdatenséatzen gespeichert werden. In
diesen Datensétzen finden Sie wichtige Informationen lber die einzelnen Gesprache wieder.

Sie mussen die Erfassung der Verbindungsdaten im Menu
Nummerierung->Benutzereinstellungen->Berechtigungsklassen->Anwendungen aktivieren. Im
Auslieferungszustand ist die Funktion deaktiviert.

6.6.2.1 Gehend

Das Menii Anwendungen->Verbindungsdaten->Gehend enthélt Informationen, die das Uberwachen
der gehenden Aktivitaten ermdglichen.

Das Menu besteht aus folgenden Feldern:

Felder im Meni Gehend
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Datum
Zeit
Dauer
Benutzer

Int. Rufnr.

Angerufener Name
Gewahlte Rufnummer
Projektnummer

Schnittstelle

Kosten

6.6.2.2 Kommend

Zeigt das Datum der Verbindung an.

Zeigt die Uhrzeit zu Beginn des Gesprachs an.
Zeigt die Dauer der Verbindung an.

Zeigt den Benutzer an, der angerufen hat.

Zeigt die interne Rufnummer des Benutzers an.

Zeigt den angerufenen Namen an.
Zeigt die gewéhlte Rufnummer an.
Zeigt ggf. die Projektnummer des Gespréchs an.

Zeigt die Schnittstelle an, Uber die die Verbindung nach Extern geleitet
wurde.

Zeigt die Kosten der Verbindung an, jedoch nur, wenn der Provider die
entsprechenden Informationen Gbermittelt.

Im Menii Anwendungen->Verbindungsdaten->Kommend enthalt Informationen, die das Uberwachen
der kommenden Aktivitdten ermdglichen.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Kommend

Feld Beschreibung

Datum

Zeit

Dauer

Benutzer

Int. Rufnr.

Anrufername

Externe Rufnummer

Projektnummer

Schnittstelle

6.6.2.3 Allgemein

Zeigt das Datum der Verbindung an.

Zeigt die Uhrzeit zu Beginn des Gesprachs an.
Zeigt die Dauer der Verbindung an.

Zeigt den Benutzer an, der angerufen wurde.

Zeigt die interne Rufnummer des Benutzers an.

Zeigt den Namen des Anrufers an.
Zeigt die Rufnummer des Anrufers an.
Zeigt ggf. die Projektnummer des Gespréachs an.

Zeigt die Schnittstelle an, Uber die die Verbindung von Extern eingegan-
gen ist.

Im Menli Anwendungen->Verbindungsdaten->Allgemein kdnnen Sie einrichten, wie die Verbin-
dungsdaten im System gespeichert werden.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Einstellungen
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Benutzername fiir Webzu- Geben Sie einen Benutzernamen fiir den Verbindungsdaten-Administra-
gang tor ein.

Passwort fiir Webzugang Geben Sie ein Passwort fiir den Verbindungsdaten-Administrator ein.

Gehende Verbindungen Wahlen Sie aus, welche gehenden Verbindungen gespeichert werden
speichern sollen.

Mégliche Werte:

* Keine (Standardwert)
e Alle

® Nur mit Projekt-Nummer

Kommende Verbindungen Wahlen Sie aus, welche kommenden Verbindungen gespeichert werden
speichern sollen.

Mégliche Werte:

* Keine (Standardwert)
e Alle

® Nur mit Projekt-Nummer

Rufnummernverkiirzung  W&hlen Sie aus, ob die Rufnummer verkiirzt gespeichert werden soll.

Soll aus Datenschutzgriinden die Anzeige der Rufnummer nur unvoll-
standig erfolgen, kdnnen Sie hier die Anzahl der Stellen, die nicht ange-
zeigt werden sollen, festlegen. Sie kdnnen fir Gehende Verbindungen
und fir Kommende Verbindungen getrennt die Anzahl der ausgeblen-
deten Ziffern eingeben. Das Ausblenden der Ziffern erfolgt von rechts
nach links.

Mégliche Werte:

* Nein (Standardwert)
* Alle
* 1bis 9

Felder im Menii Aktionen
Feld Beschreibung

Verbindungsdaten expor- Wenn Sie den aktuellen Verbindungsdatenbestand in eine externe Datei
tieren speichern mochten, klicken Sie Exportieren und speichern die Datei un-
ter dem gewiinschten Speicherort und Dateinamen ab.

Verbindungsdaten 16- Wenn Sie den aktuellen Verbindungsdatenbestand aus dem Systemspei-
schen cher entfernen moéchten, klicken Sie Léschen.

6.6.3 Anrufliste

Im Menli Anwendungen->Anrufliste konnen Sie Details eingehender und ausgehender Rufe einsehen.
Welche und wie viele Rufe jeweils erfasst werden, kdnnen Sie im Untermenl Allgemein festlegen.

6.6.3.1 Kommend

Im Menli Anwendungen->Anrufliste->Kommend enthalt Informationen, die das Uberwachen der kom-
menden Aktivitdten ermdglichen.

Das Menu besteht aus folgenden Feldern:
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Felder im Menii Kommend

Feld Beschreibung

Datum

Zeit

Typ

Benutzer

Int. Rufnr.

Anrufernummer

Anschlussrufnummer

Schnittstelle

Léschen

6.6.3.2 Gehend

Zeigt das Datum der Verbindung an.

Zeigt die Uhrzeit zu Beginn des Gesprachs an.
Zeigt den Typ der Verbindung an.

Zeigt den Benutzer an, der angerufen wurde.
Zeigt die interne Rufnummer des Benutzers an.

Zeigt die Nummer des Anrufers an.

Zeigt die Nummer des Anschlusses an.

Zeigt die Schnittstelle an, Uber die die Verbindung von Extern eingegan-
gen ist.

Fur alle angezeigten Geréate kdnnen Sie die Schaltflachen Alle auswéah-
len bzw. Alle deaktivieren nutzen.

Das Meni Anwendungen->Anrufliste->Gehend enthalt Informationen, die das Uberwachen der ge-
henden Aktivitadten erméglichen.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Gehend

Datum

Zeit

Typ

Benutzer

Int. Rufnr.

Gewahlte Rufnummer

Anschlussrufnummer

Schnittstelle

Ldschen

6.6.3.3 Allgemein

Zeigt das Datum der Verbindung an.

Zeigt die Uhrzeit zu Beginn des Gesprachs an.
Zeigt den Typ der Verbindung an.

Zeigt den Benutzer an, der angerufen wurde.
Zeigt die interne Rufnummer des Benutzers an.
Zeigt die gewahlte Nummer an.

Zeigt die Nummer des Anschlusses an.

Zeigt die Schnittstelle an, tber die die Verbindung von Extern eingegan-
gen ist.

Fur alle angezeigten Gerate kdnnen Sie die Schaltflachen Alle auswéah-
len bzw. Alle deaktivieren nutzen.

Im Menli Anwendungen->Anrufliste->Allgemein kénnen Sie einrichten, wie die Verbindungsdaten im

System gespeichert werden.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Einstellungen
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Anrufe erfassen Wahlen Sie aus, welche Arten von Anrufen erfasst werden sollen.
Mégliche Werte:

®* Keine
* Nur Ankommend (Standardwert)
e Alle

Angenommene Anrufe er- Legen Sie fest, ob auch angenommene Rufe erfasst werden sollen. Dies

fassen kann die Anzahl der erfassten Rufe stark erhéhen und dazu fihren, dass
die Liste nur einen relativ kurzen Zeitraum abdecken kann, bis die maxi-
male Anzahl an Rufen erschépft ist und die ersten Rufe aus der Liste ge-
I6scht werden

Max. Anruferlisteneintrdge Legen sie die maximale Anzahl an Systemrufen fest, die in der Liste er-

fir Systemrufe fasst werden. Der Maximalwert ist 1000. Hierzu gehéren z. B. Rufumlei-
tungen nach extern, Rufe, die von einer Ansage angenommen werden,
Team-Rufe, wenn kein einzelner Benutzer annimmt, etc.

Max. Anruferlisteneintrdge Legen sie die maximale Anzahl an Benutzerrufen (Rufe, die von einem
fiir Benutzer eingerichteten Benutzer aufgebaut oder angenommen werden) fest, die
in der Liste erfasst werden. Der Maximalwert ist 200.

6.7 Wartung

6.7.1 Aktualisierung Systemtelefone

Im Menl Wartung->Aktualisierung Systemtelefone kénnen Sie die Software lhrer Systemtelefone ak-
tualisieren.

6.71.1 elmeg OEM

Im Men( Wartung->Aktualisierung Systemtelefone ->elmeg OEM sehen Sie eine Liste der ange-
schlossenen elmeg OEM-Telefone bzw. -Basisstationen. In dieser Ansicht werden - soweit vorhanden -
sowohl elmeg IP1x-Telefone als auch elmeg DECT-Basisstationen angezeigt. Sie kdnnen Geréate zur
sofortigen Aktualisierung der Software auswéhlen oder es diesen erlauben, sich grundséatzlich neue
Software von der Anlage herunterzuladen.

Bei einer sofortigen Aktualisierung wird keine Versionskontrolle durchgefihrt.

@ Hinweis

Beachten Sie, dass eine sofortige Aktualisierung der Software fur DECT MultiCell-Systeme
nur Uber den Web-Konfigurator des Systems verfligbar ist und nicht iber das GUI der Te-
lefonanlage initiiert werden kann.

Werte in der Liste Aktualisierung von externem Server
Feld Beschreibung

Automatische Aktualisie- Aktivieren oder deaktivieren Sie die automatische Aktualisierung von ei-
rung von externem Server nem externen Server.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.
Beschreibung Zeigt die Beschreibung an, die fiir das Systemtelefon eingetragen ist.

Telefontyp Zeigt den Typ des Systemtelefons an.
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MAC-Adresse Zeigt die MAC-Adresse des Systemtelefons an.
Telefon-Version Zeigt die Softwareversion des Telefons.
Status Zeigt den Status des Systemtelefons an.

@ kennzeichnet ein Systemtelefon, das angeschlossen ist und dessen
Systemsoftware von Ihrer Telefonanlage unterstitzt wird.

€ kennzeichnet ein Systemtelefon, das entweder nicht angeschlossen

ist oder dessen Systemsoftware nicht von Ihrer Telefonanlage unterstitzt
wird.

Sofort aktualisieren Zeigt an, ob die Software des Systemtelefons sofort aktualisiert werden
soll.

Die Funktion wird bei einem einzelnen Gerat durch Setzen eines Hakens
aktiviert. StandardmaBig ist die Funktion nicht aktiv.

Fur alle angezeigten Geréate kdnnen Sie die Schaltflachen Alle auswéah-
len bzw. Alle deaktivieren nutzen.
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7 Telefonie (Media Gateway)

7.1 Physikalische Schnittstellen

71.1 ISDN-Ports (Media Gateway)

7.1.1.1 ISDN Intern

Im Menii Telefonie->Physikalische Schnittstellen->ISDN-Ports->ISDN Intern sehen Sie eine Uber-
sicht Uber die Einstellungen der beiden internen ISDN-Ports. Sie kdnnen die Eintrage bearbeiten und die
Ports entweder als Punkt-zu-Mehrpunkt- oder als Punkt-zu-Punkt-Anschluss betrieben.

7.1.1.1.1 Bearbeiten

Im MenU Bearbeiten legen Sie lediglich den Konfigurationstyp des ausgewahlten Anschlusses fest.

72 VolP (Media Gateway)

Voice over IP (VoIP) nutzt das IP-Protokoll fir Sprach- und Bildlbertragung.

Der wesentliche Unterschied zur herkdmmlichen Telefonie besteht darin, dass die Sprachinformationen
nicht Uber eine geschaltete Verbindung in einem Telefonnetz tibertragen werden, sondern durch das In-
ternet-Protokoll in Datenpakete aufgeteilt, die auf nicht festgelegten Wegen in einem Netzwerk zum Ziel
gelangen. Diese Technologie macht sich so fir die Sprachubertragung die Infrastruktur eines bestehen-
den Netzwerks zu Nutze und teilt sich dieses mit anderen Kommunikationsdiensten.

Das Session Initiation Protocol (SIP) dient dabei zum Aufbau, zum Abbau und zur Steuerung einer Kom-
munikationssitzung.

7.2.1 Einstellungen

7.2.1.1 SIP-Provider

Wenn Sie lhr Gerat an andere SIP-Server (z. B. Server von Internet SIP Service Providern) anbinden
wollen, kénnen Sie hier die notwendigen Eintrédge konfigurieren. In diesem Fall fungiert das Media Gate-
way als SIP-Client.

AuBerdem kdnnen Sie hier die Eintrage fur SIP-Trunking-Szenarios konfigurieren. In diesem Fall fun-
giert das Media Gateway als SIP-Server fir andere SIP-Server. Ein Beispiel hierfiir ist die Anbindung ei-
ner SIP-PBX (z. B. Asterisk) an das Media Gateway.

Das bedeutet, dass sowohl alle SIP-Provider-Accounts hier konfiguriert werden als auch mit dem Media
Gateway verbundene durchwahlfahige Telefonanlagen (Direct Dial-in).

@ Hinweis
Verwenden Sie dieses MenU nicht zur Konfiguration von SIP-Clients oder PSTN-Clients

wie z. B. SIP-Telefonen, Terminal Adaptern oder ISDN-Telefonen. Diese miissen auf der
angeschlossenen Telefonanlage eingerichtet werden.

Im Men( VolP->Einstellungen->SIP-Provider wird eine Liste aller vorhandenen SIP-Konten (SIP Client
Modus und SIP Server Modus) angezeigt.
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7.2.1.1.1 Bearbeiten oder Neu

Wahlen Sie die Schaltflache Neu, um neue SIP-Konten hinzuzufligen. Wahlen Sie das Symbol _*, um

vorhandene Eintrdge zu bearbeiten. In diesem Menu werden sowohl SIP-Konten im SIP Client Modus
als auch im SIP Server Modus konfiguriert.

Das Meni VolP->Einstellungen->SIP-Konten-> ,* ->/Neu besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen
Feld Beschreibung

Beschreibung Geben Sie den Namen des SIP-Kontos ein.

Provider-Status Wabhlen Sie aus, ob das SIP-Konto aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

SIP-Modus Wahlen Sie aus, ob und in welchem SIP-Modus das SIP-Konto betrieben
werden soll.

Welche Einstellung verwendet werden kann, hdngt vom Provider ab.

Méogliche Werte:

e Client: Das Media Gateway wird als SIP-Client betrieben. Es regis-
triert sich bei einem Registrar und erhalt eine Einzelrufnummer oder ei-
ne Anlagenanschlussnummer zugewiesen.

e Server: Das Media Gateway wird als SIP-Server betrieben, so dass
sich SIP-Clients verbinden kdénnen.

Anschlussart Wahlen Sie aus, ob der SIP-Provider einen Einzelrufnummer- oder einen
Durchwahlanschluss zur Verfigung stellt.

Benutzername Im SIP Client Modus: Tragen Sie hier den Benutzernamen fiir die Au-
thentifizierung ein, wenn Ihnen lhr VolP-Provider einen solchen zugewie-
sen hat.

Im SIP Server Modus: Sie missen den Benutzernamen festlegen.

Maximal kénnen 40 Zeichen eingegeben werden.

Authentifizierungs-ID Tragen Sie einen Namen ein, der zur Authentifizierung beim Outbound
Proxy verwendet wird.

Wenn Sie keinen Namen eingeben, wird der Name im Feld Benutzerna-
me verwendet.

Im SIP Client Modus: Tragen Sie nur dann einen Namen ein, wenn die-
ser explizit vom Provider vorgegeben wird.

Passwort Im SIP Client Modus: Der VolP-Provider weist lhnen eine PIN bzw. Pass-
wort fur die Authentifizierung zu. Diesen Wert miissen Sie hier eingeben.

Im SIP Server Modus: Legen Sie eine PIN bzw. ein Passwort fest.

Maximal kénnen 40 Zeichen eingegeben werden.

Benutzername Geben Sie den Benutzernamen ein, den Sie von lhrem VolP-Anbieter er-
halten haben. Es ist eine 64-stellige alphanumerische Folge mdglich.

Doméne Tragen Sie einen weiteren Domanennamen oder eine weitere IP-Adresse
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des SIP Proxy Servers ein.

Wenn Sie keine Angaben machen, wird der Eintrag im Feld Registrar
verwendet.

Im SIP Client Modus: Tragen Sie nur dann einen Namen oder eine IP-
Adresse ein, wenn dieser explizit vom Provider vorgegeben wird.

Felder im Menii Registrar

Registrar Geben Sie den DNS-Namen oder die IP-Adresse des SIP-Servers an.
Mdglich ist eine 26-stellige alphanumerische Zeichenfolge.

Port Registrar Geben Sie die Nummer des Ports ein, der fiir die Verbindung zum Server
benutzt werden soll. StandardméaBig ist der Wert 5060 vorgegeben. Mog-
lich ist eine 5-stellige Ziffernfolge.

Wenn Sie fir diesen Registrar anstelle einer DNS-Abfrage des A-
Records eine Abfrage des SRV-Eintrags wiinschen, tragen Sie hier den
Port 0 ein. Flr Anschlisse der Telekom ist dieser Eintrag notwendig, da
Uber den SRV-Eintrag weitere Serveradressen bezogen werden, die ggf.
eine bessere Dienstqualitat zur Verfligung stellen kdnnen. SIP-Provider,
die mit dem Schnellstart oder dem Telefonie-Assistenten erstellt werden,
werden bereits mit der passenden Portnummer angelegt.

Transportprotokoll Wahlen Sie das Transportprotokoll fiir die Verbindung aus.
Mégliche Werte:

e UDP (Standardwert)
e TCP
* TLS

* Automatisch - Mit dieser Einstellung unterstitzt Ihr Gerét eine auto-
matische Aushandlung des Protokolls mit den Servern lhres Anbieters.
Damit diese Einstellung funktioniert, muss diese Aushandlung vom An-
bieter ebenfalls unterstitzt werden.

Felder im Menii STUN

Feld Beschreibung

STUN-Server Geben Sie den Namen oder die IP-Adresse des STUN-Servers ein.

STUN = Simple Traversal of User Datagram Protocol (UDP) Through
Network Address Translators (NATs)

Ein STUN-Server wird benétigt, um VolP-Geréten hinter einem aktivier-
ten NAT den Zugang zum Internet zu ermdéglichen. Hierbei wird die aktu-
elle offentliche IP-Adresse des Anschlusses ermittelt und fiir eine genaue
Adressierung von auBBen verwendet.

Maximale Zeichenzahl: 32.

Port-STUN-Server Geben Sie Nummer des Ports ein, der fir die Verbindung zum STUN-
Server benutzt werden soll.

StandardmaBig ist der Wert 3478 vorgegeben. Mdglich ist eine 5-stellige
Ziffernfolge.

Felder im Meni Timer
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Registrierungstimer Geben Sie hier die Zeitdauer in Sekunden ein, vor deren Ablauf sich der
SIP-Client erneut registrieren muss, damit die Verbindung nicht automa-
tisch getrennt wird.

StandardméBig ist der Wert 600 vorgegeben.

Das Menu Mehr anzeigen besteht aus folgenden Feldern:

Felder im Menii Proxy

Proxy Geben Sie den DNS-Namen oder die IP-Adresse des SIP-Servers an.
Mdglich ist eine 26-stellige alphanumerische Zeichenfolge.

Port Proxy Geben Sie Nummer des Ports ein, der fir die Verbindung zum Proxy be-
nutzt werden soll. StandardmaBig ist der Wert 5060 vorgegeben. Moglich
ist eine 5-stellige Ziffernfolge.

Transportprotokoll Wahlen Sie das Transportprotokoll fiir die Verbindung aus.
Mégliche Werte:

e UDP (Standardwert)
e TCP
* TLS

* Automatisch - Mit dieser Einstellung unterstitzt Ihr Gerét eine auto-
matische Aushandlung des Protokolls mit den Servern lhres Anbieters.
Damit diese Einstellung funktioniert, muss diese Aushandlung vom An-
bieter ebenfalls unterstitzt werden.

Felder im Menii Codec-Einstellungen
Feld Beschreibung

Codec-Profile Waéhlen Sie das Codec-Profil fir diesen SIP-Server aus. Codec-Profile
werden im Menu VoIP ->Einstellungen->Codec-Profile definiert.

Mégliche Werte:

* System-Default (Standardwert): Der Server wird mit einem im Sys-
tem vordefinierten Codec-Profil betrieben.

® <Codec—-Profil-Name>

Video Wahlen Sie, ob Sie in Rufen von IP- zu IP-Telefonen die Ubertragung
von Videodaten unterstiitzen wollen. Nur, wenn beide Teilnehmer die
Funktion unterstlitzen, kann sie zwischen ihnen ausgehandelt werden.

SRTP Wahlen Sie aus, ob Sie Rufe Uber diesen SIP-Provider zulassen wollen,
die mittels SRTP (Secure Real-Time Transport Protocol) abgesichert
sind.

MediaSec

MediaSec: MediaSec handelt die Absicherung der RTP-Daten mit den
SIP-Servern aus.

Fur eine reibungslose Unterstiitzung muss eine automatische Aushand-
lung des Transportprotokolls erfolgen. Bei fest eingestellten Transport-
protokollen (UDP und TCP) kann es zu Problemen bei der Registrierung
kommen. Daruber hinaus muss die Verwendung von SRTP erlaubt sein.
Ihr VolP-Anbieter muss MediaSec unterstitzen.

Felder im Menii Weitere Einstellungen
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Von Doméne Geben Sie die ,Von Doméne“ Ihres SIP-Providers ein. Diese wird nach
dem @ als Absendeinformation im SIP-Header der SIP-Datenpakete ver-
wendet.

Anzahl der zulédssigen Wahlen Sie die maximale Anzahl von Gesprachen aus, die gleichzeitig

gleichzeitigen Gesprdche mdglich sein sollten. Beachten Sie hier auch die Einstellungen des Band-
breitenmanagements.

Mégliche Werte:

* Uneingeschrinkt (Standardwert): Es sind unbegrenzt gleichzeitige
Gesprache moglich.

O

)
N W N

SIP-Schnittstellenbindung Waéhlen Sie den Standort des SIP-Servers aus. Standorte werden im Me-
ni VolP->Einstellungen->Standorte definiert.

Mégliche Werte:
* Alle Standorte (Standardwert): Der Server wird an keinem definier-
ten Standort betrieben.

® <Standort-Name>

Wahlendetiiberwachungsti- Wahlen Sie die Zeit (nach Wahl der letzten Ziffer einer Rufnummer) in
mer Sekunden aus, nach der das System mit der Wahl nach extern beginnt.
Standardwert ist 5.

Anrufweiterschaltung ex- Wahlen Sie aus, ob eine Anrufumleitung extern beim SIP-Provider durch-
tern (SIP 302) gefuhrt wird. Der Anrufer wird mittels SIP-Status-Code 302 weiterge-
schaltet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmagBig ist die Funktion nicht aktiv.

SIP-Header fir anonyme  Um sicherzustellen, dass lhr System bei SIP-Verbindungen anonyme An-

Anrufsignalisierung rufe weiterleiten kann, kdnnen Sie festlegen, in welchen Teil der SIP-
Header-Informationen der String "Anonymous Call" abgelegt wird. Sie
kénnen diese Information mehrmals ablegen. Fur die meisten Provider
kénnen Sie die Voreinstellung Privacy ID= Aktiviert belassen. Fur
den Provider 1 & 1 missen Sie zuséatzlich Privacy Header aktivieren.

Mégliche Werte:

® Anzeige

® Benutzer

® Domé&ne

® Privacy Header
® Privacy User

® Privacy ID

SIP-Header-Feld: FROM Die Absender-ID wird im SIP Header im Feld "Display" Gibertragen.
Display
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Mdégliche Werte:

e Keiner (Standardwert): Die Absender-ID wird nicht Gbertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsdchliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

SIP-Header-Feld: FROM

User Die Absender-ID wird im SIP Header im Feld "User" Gbertragen.

Mégliche Werte:

* Benutzername (Standardwert): Der vom Benutzer konfigurierter Be-
nutzername wird angezeigt.

e Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsdchliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.
SIP-Header-Feld: P-
Preferred Der SIP Header wird durch das sogenannte "p-preferred-identity" Feld er-
weitert, um dort die Absender-ID zu Ubertragen.

Mégliche Werte:

* Keiner (Standardwert): Die Absender-ID wird nicht Ubertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsdchliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

SIP-Header-Feld: P-

Asserted Der SIP Header wird durch das sogenannte "p-asserted-identity" Feld er-

weitert, um dort die Absender-ID zu tbertragen.
Mégliche Werte:

* Keiner (Standardwert): Die Absender-ID wird nicht Gbertragen.

* Benutzername: Der vom Benutzer konfigurierter Benutzername wird
angezeigt.

* Anruferadresse: Die vom Benutzer konfigurierte Rufnummer, die
dem Angerufenen angezeigt werden soll, wird angezeigt.

e Abrechnungsnummer: Die tatsdchliche Rufnummer, von der aus der
Ruf aufgebaut wird (z. B. zur Abrechnung des Rufs), wird angezeigt.

Verhalten der SIP- Sollte z. B. nach der Registrierung bei einem Provider ein Reset des Sys-

Registrierung nach Neu-  tems erfolgen oder ein Netzausfall eintreten, kann je nach Provider eine

start weitere Registrierung nicht mehr méglich sein. Durch Léschen oder Ab-
rufen der Verknupfungen kénnen Sie eine erneute Registrierung ermégli-
chen.

Vorgeschaltetes Gerat mit Wenn Sie diese Funktion aktivieren, kénnen Sie ein vorgeschaltetes Ge-

NAT rat mit NAT nutzen und trotzdem mit VoIP telefonieren. Ohne diese Funk-
tion kdnnten Sie bei Nutzung eines vorgeschalteten Gerats mit NAT Uber
VolIP nicht angerufen werden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
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StandardméBig ist die Funktion nicht aktiv.

Early-Media-Unterstiitzung Wahlen Sie aus, ob Sie den Austausch von Sprach- oder Audiodaten er-
lauben wollen, bevor ein Empfanger einen Anruf annimmt.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Art der Registrierung Wahlen Sie, wie die Registrierung und Authentifizierung bei einem Provi-
der ausgefiihrt wird bzw. ob sie entfallen kann. Im letzten Fall werden die
relevanten Daten an eine bestimmte IP-Adresse geschickt, die den Ver-
bindungspartnern bereits bekannt ist. Ein Beispiel fir diese Vorgehens-
weise ist Microsoft Exchange SIP. Ist keine Registrierung erforderlich,
kann das Gerat RegelméBige SIP OPTIONS senden, um die Verbindung
aufrecht zu erhalten.

Ist eine Registrierung erforderlich kann sie auf zwei Weisen erfolgen:

* Einzeln: Beidieser Option wird jeweils eine MSN beim SIP-Provider
registriert. Dieser stellt die Kontaktinformationen fir Anrufer zur Verfa-
gung.

e Bulk (BNC): Beidieses Option wird ein SIP DDI (SIP Trunk) beim
Provider registriert, d. h. es werden mehrere Rufnummern unter einer
Adresse registriert.

T.38 FAX Unterstiitzung Waébhlen Sie, ob Sie FAX-Dokumente per Voice over IP mit dem Standard
T.38 Ubertragen wollen.

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.

Wenn die Funktion deaktiviert ist, werden Fax-Dokumente mit G.711
Ubertragen.

SIP Update senden
Mit dieser Funktion kdnnen Sie sicherstellen, dass bei einem weitergelei-
teten Anruf, die Nummer des neuen Gesprachspartners beim urspringli-
chen Anrufer angezeigt wird.

&. Hinweis

Beachten Sie, dass diese Funktion nicht von allen Provi-
dern unterstitzt wird.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Gerufene Nummer abgeru- In einigen Anwendungsféllen (vor allem bei DDI-Verbindungen) muss die

fen Uber Zieladresse eines SIP-Rufs aus dem Anfrage-URI (Request-URI) des
SIP Invites gelesen werden muss. Indem Sie diese Option aktivieren,
wird die Adresse bevorzugt aus diesem Feld des Invites gelesen. Stan-
dardmaBig wird sie aus dem TO Header gelesen.

Quell-IP-Adresse iiberprii- Ihrem Gerat werden vom SIP-Provider als Antwort auf eine DNS-

fen SRV-Anfrage die Adressen gliltiger Registrierungsserver Gbermittelt.
Wenn Sie diese Option aktivieren, wird bei jedem SIP Invite Uberprift, ob
er von einer der gultigen Adressen stammt. Ist das nicht der Fall, wird die
Anfrage ignoriert. StandardméBig ist die Funktion nicht aktiv.
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Uberpriifung des TLS- Wenn eine Verbindung Uber TLS (Transport Layer Security) verschliisselt

Zertifikats werden soll, wird das Serverzertifikat der Gegenstelle einer Gultigkeits-
prufung unterzogen, wenn diese Option aktiv ist. StandardmaBig ist die
Funktion nicht aktiv.

Besondere SIP REFER- Einige Konfigurationen - z. B. zur Einrichtung eines SWXY-Anschlusses -
Behandlung erfordern eine spezifische Behandlung von SIP-REFER-Methoden. Diese
kénnen Sie hier aktivieren.

7.2.1.2 Standorte

Im Men( VoIP ->Einstellungen->Standorte konfigurieren Sie die Standorte der VolP-Teilnehmer, die
auf Ihrem System konfiguriert sind, und definieren das Bandbreitenmanagement flir den VolP-Traffic.

Zur Verwendung des Bandbreitenmanagements kdnnen einzelne Standorte eingerichtet werden. Ein
Standort wird anhand seiner festen IP-Adresse bzw. DynDNS-Adresse oder mittels der Schnittstelle, an
der das Gerat angeschlossen ist, identifiziert. Flr jeden Standort kann die verfliigbare VolP-Bandbreite
(Up- und Downstream) eingestellt werden.

Felder im Menii Registrierungsverhalten fiir VolP-Teilnehmer ohne definierten Standort
Feld Beschreibung

Standardverhalten Legen Sie fest, wie das System bei der Registrierung von VolP-
Teilnehmern verfahren soll, fiir die kein Standort definiert wurde.

Mégliche Werte:

* Registrierung nur in privaten Netzwerken (Standardwert):
Der VolP-Teilnehmer wird nur registriert, wenn er sich innerhalb des
privaten Netzwerks befindet.

* Nicht erlaubt: Der VolP-Teilnehmer wird nie registriert.
* Uneingeschrédnkte Registrierung: Der VolP-Teilnehmer wird
immer registriert.
Felder im Menii Anmeldeverhalten fiir VolP-Anbieter ohne zugewiesenen Standort

Feld Beschreibung

Standardschnittstelle VolP-Anbieter, denen kein Standort zugewiesen ist, bendtigen eine
Schnittstelle fir den Verbindungsaufbau. Hier kénnen Sie eine der ange-
legten Schnittstellen als Standard fiir diesen Fall festlegen.

Standardschnittstelle fiir ~ Wenn Sie eine VolP-Backup-Verbindung eingerichtet haben, kénnen Sie
VoIP Backup hier festlegen, Gber welche Schnittstelle die Verbindung aufgebaut wer-
den soll.

&n Hinweis
Beachten Sie, dass die Einstellung fur den VolP Backup
nicht automatisch zuruckgesetzt wird, wenn die entspre-
chende Internetverbindung nicht mehr zur Verfigung steht.
Sie kénnen Sie dann hier auf die priméare Verbindung um-
stellen.

7.2.1.2.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol 2" » um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um neue Eintrédge hinzuzuftigen.

Das Meni VoIP ->Einstellungen->Standorte->Neu besteht aus folgenden Feldern:
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Felder im Menii Einstellungen

Feld Beschreibung

Beschreibung Geben Sie die Beschreibung des Eintrags ein.
Enthaltener Standort Sie kénnen die SIP-Standorte beliebig kaskadieren. Definieren Sie hier,
(Parent) welcher schon definierte SIP-Standort fiir den hier zu konfigurierenden

SIP-Standort den Uibergeordneten Knoten bildet.

Typ Waéhlen Sie aus, ob der Standort mittels IP-Adressen/DNS-Namen oder
Schnittstellen definiert werden soll.

Mégliche Werte:

e Adressen (Standardwert): Der SIP-Standort wird Uiber IP-Adressen
bzw. DNS-Namen definiert.

* Schnittstellen: Der SIP-Standort wird Uber die verfligbaren
Schnittstellen definiert.

Adressen Nur fir Typ = Adressen
Geben Sie die IP-Adressen der Gerate an den SIP-Standorten ein.
Klicken Sie auf Hinzufligen, um neue Adressen zu konfigurieren.

Geben Sie unter IP-Adresse/DNS-Name die gewiinschte IP-Adresse
bzw. den DNS-Namen ein.

Geben Sie ebenfalls die erforderliche Netzmaske ein.

Schnittstellen Nur fir Typ = Schnittstellen

Geben Sie die Schnittstellen an, an denen die Gerate eines SIP-
Standorts angeschlossen sind.

Klicken Sie auf Hinzufligen, um neue Schnittstelle auszuwéhlen.

Wabhlen Sie unter Schnittstelle die gewiinschte Schnittstelle aus.

Bandbreitenbegrenzung Legen Sie fest, ob die Upstream-Bandbreite begrenzt werden soll.

Upstream

Mit Aktiviert wird die Bandbreite reduziert.

StandardméBig ist die Funktion nicht aktiv.
Maximale Upstream- Geben Sie die maximale Datenrate in Senderichtung in kBits pro Sekun-
Bandbreite de ein.

Bandbreitenbegrenzung  Legen Sie fest, ob die Downstream-Bandbreite begrenzt werden soll.
Downstream
Mit Aktiviert wird die Bandbreite reduziert.

StandardméBig ist die Funktion nicht aktiv.

Maximale Downstream- Geben Sie die maximale Datenrate in Empfangsrichtung in kBits pro Se-
Bandbreite kunde ein.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii DSCP

DSCP-Einstellungen fiir Waéhlen Sie die Art des Dienstes fir RTP-Daten aus (TOS, Type of Ser-
RTP-Daten vice).
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Mdégliche Werte:

* DSCP-Binidrwert (Standardwert): Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete ver-
wendet (Angabe in bindrem Format, 6 Bit). Der vorkonfigurierte Wert ist
101110

* DSCP-Dezimalwert: Differentiated Services Code Point nach RFC
3260 wird zur Signalisierung der Prioritét der IP-Pakete verwendet
(Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format angegeben,
z. B. 00111111.

* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen Format angege-
ben, z. B. 63.

e TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezimalen For-
mat angegeben, z. B. 3F.

7.2.1.3 Codec-Profile

Im MenU VolP->Einstellungen->Codec-Profile kénnen Sie verschiedene Codec-Profile definieren, um
die Sprachqualitat zu beeinflussen und bestimmte Provider-abhéngige Vorgaben einzurichten.

Beachten Sie bei der Einrichtung der Codecs, dass eine gute Sprachqualitat eine entsprechende Band-
breite benétigt und damit die Anzahl der gleichzeitigen Gespréche begrenzt wird. AuBerdem muss die
Gegenstelle die entsprechende Codec-Auswahl mit unterstitzen.

7.2.1.3.1 Bearbeiten oder Neu

Wéhlen Sie das Symbol /7" » um vorhandene Eintrage zu bearbeiten. Wéahlen Sie die Schaltflache Neu,

um neue Eintrédge hinzuzufligen.
Das Menu VolP->Einstellungen->Codec-Profile->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Beschreibung Geben Sie eine Beschreibung fir den Eintrag ein.

Codec-Reihenfolge Wahlen Sie die Reihenfolge der Codecs, wie sie vom System zur Benut-
zung vorgeschlagen werden. Kann der erste Codec nicht angewendet
werden, wird versucht, den zweiten zu benutzen usw.

Mégliche Werte:
e Standard (Standardwert): Der Codec, welcher im Meni an erster

Stelle steht, wird verwendet, wenn mdglich.

e gualitét : Die Codecs werden nach Qualitat sortiert. Der Codec mit
der besten Qualitat wird verwendet, wenn maglich.

* Geringe Bandbreite: Die Codecs werden nach benétigter Band-
breite sortiert. Der Codec, welcher die niedrigste Bandbreite bendtigt,
wird verwendet, wenn mdglich.

* Hohe Bandbreite: Die Codecs werden nach benétigter Bandbreite
sortiert. Der Codec, welcher die héchste Bandbreite benétigt, wird ver-
wendet, wenn moglich.

G.711 uLaw Nur fur Codec-Reihenfolge nicht Standard
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ISDN-Codec nach US-Kennlinie.

G.711 uLaw erfasst den Frequenzbereich von 300 Hz bis 3400 Hz mit ei-
ner Abtastrate von 8 kHz und erreicht bei einer Datenlibertragungsrate
von 64 kbit/s einen MOS-Wert — ein MaB fur die Sprachqualitét — von 4,4.
Dieser Audio-Codec verwendet das plaw-Quantisierungsverfahren.

G.711 aLaw Nur fir Codec-Reihenfolge nicht Standard
ISDN-Codec nach EU-Kennlinie

G.711 aLaw erfasst den Frequenzbereich von 300 Hz bis 3400 Hz mit ei-
ner Abtastrate von 8 kHz und erreicht bei einer Datenilibertragungsrate
von 64 kbit/s einen MOS-Wert — ein MaB fiir die Sprachqualitat — von 4,4.
Dieser Audio-Codec verwendet das alaw-Quantisierungsverfahren.

G.722 Nur fur Codec-Reihenfolge nicht Standard

G.722 erfasst den Frequenzbereich von 50 Hz bis 7000 Hz mit einer Ab-
tastrate von 16 kHz und erreicht bei einer Datenlbertragungsrate von 64
kbit/s einen MOS-Wert — ein MaB fur die Sprachqualitét — von 4,5.

G.729 Nur fir Codec-Reihenfolge nicht Standard

G.729 erfasst den Frequenzbereich von 300 Hz bis 2400 Hz mit einer
Abtastrate von 8 kHz und erreicht bei einer Datentbertragungsrate von 8
kbit/s einen MOS-Wert — ein Maf3 fiir die Sprachqualitat — von 3,9.

G.726 (32 Kbit/s) Nur fur Codec-Reihenfolge nicht Standard

G.726 unterst(itzt Bitraten von 16, 24, 32 und 40 kbit/s. G.726 erreicht
einen Mean Opinion Score (MOS) von etwa 4,2 fiur die 40-kbit/s-Variante
und etwa 3,85 bei der 32-kbit/s-Variante.

G.726 Codec-Ein- G.726 kann geman ITU-T mit unterschiedlichen Byte-Reihenfolgen ver-
stellungen wendet werden. Wahlen Sie die Variante aus, die Sie verwenden wollen.
DTMF Nur fiir Codec-Reihenfolge nicht Standard

Wahlen Sie aus, ob der Codec DTMF Outband verwendet werden soll.
Zuerst wird versucht RFC 2833 zu verwenden. Wenn die Gegenstelle
diesen Standard nicht beherrscht, wird SIP Info verwendet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

72.1.4 Optionen
Im Men( VolP->Einstellungen->Optionen finden sich allgemeine Einstellungen zu VolIP.
Das Menu besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen

RTP-Port Geben Sie den Port an, Gber den die RTP-Daten geleitet werden sollen.

StandardméBig ist der Wert 10000 vorgegeben.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
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Felder im Menii Erweiterte Einstellung

Feld Beschreibung

DSCP-Einstellungen fiir
SIP-Daten

SIP Port

Felder im Menii SIP Stack

Wabhlen Sie die Art des Dienstes fiir SIP-Daten aus (TOS, Type of Ser-
vice).

Mégliche Werte:

e DSCP-Bindrwert (Standardwert): Differentiated Services Code Point

nach RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete ver-
wendet (Angabe in bindrem Format, 6 Bit). Der Standardwert ist
110000.

DSCcP-Dezimalwert: Differentiated Services Code Point nach RFC
3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in dezimalem Format).

DSCP-Hexadezimalwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in hexadezimalem Format).

TOS-Bindrwert: Der TOS-Wert wird im binaren Format angegeben,
z. B. 00111111.

TOS-Dezimalwert: Der TOS-Wert wird im dezimalen Format angege-
ben, z. B. 63.

TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezimalen For-
mat angegeben, z. B. 3F.

Geben Sie den Port an, Gber den die SIP-Daten geleitet werden sollen.

StandardmégBig ist der Wert 5060 vorgegeben.

E_'—n Hinweis

Falls Sie den Port im laufenden Betrieb &ndern, wird die
Anderung erst nach dem néchsten Neustart der Anlage
wirksam.

Feld Beschreibung

SIP Dual Stack (IPv4/IPv6) Aktivieren Sie die Option, wenn IPv6 fur VoIP aktiviert werden soll. So-

SIP-Dienst

wohl IPv4 als auch IPv6 werden verwendet. Falls ein VolP-Provider IPv6
unterstitzt, wird IPv6 bevorzugt. Unterstiitzt ein VolP-Provider kein IPv6,
wird IPv4 verwendet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv. Das bedeutet, das aus-
schlieBlich IPv4 verwendet wird.

Dieser Dienst ist der zentrale Dienst fir die Steuerung eingehender und
ausgehender Rufe. Ist er deaktiviert, ist keine Telefonie mehr méglich.
Wenn Sie die Funktionen nicht benétigen, kénnen Sie den Dienst hier de-
aktivieren. Die entsprechenden Protokoll-Ports (UDP/TCP 5060) werden
dann geschlossen, und das System nimmt an ihnen keine Verbindungen
mehr an.
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7.2.2 Media Gateway

Ein Media Gateway dient als Ubersetzungsinstanz zwischen verschiedenen Telekommunikationsnetzen
wie z. B. zwischen dem herkdmmlichen Telefonnetz und den Next Generation Networks
(IP-Netzwerken).

Mit der Digitalisierungsbox Media Gateway kann ein Unternehmen, das mit einer durchwahlféhigen
Telefonanlage an einem leitungsvermittelten Telefonnetz ausgestattet ist, mit einem SIP Trunking Ser-
vice Provider im Internet verbunden werden und somit IP-Telefonie nutzen.

Die Digitalisierungsbox Media Gateway unterstltzt die Anbindung mehrerer SIP Provider Accounts.
Sie kdnnen mit diesem Gateway Nebenstellen einrichten, einen Rufnummernplan anlegen und Telefon-
anlagen-Funktionen konfigurieren sowie die Sprachdaten-Ubertragung bei geringer Bandbreite der
Upload-Verbindung optimieren.

7.2.2.1 Anrufkontrolle

Hier kdnnen Sie die Bedingungen fur das Weiterleiten von Anrufen (Routing) festlegen. Sie legen hier
eine Liste mit Regeln oder Regelketten fest, die dazu dienen, die signalisierte Zielrufnummer zu manipu-
lieren.

Im MenU VolP->Media Gateway->Anrufkontrolle wird eine Liste aller vorhandenen Eintradge angezeigt.

7.2.2.1.1 Bearbeiten oder Neu

Wéhlen Sie das Symbol /7" » um vorhandene Eintrage zu bearbeiten. Wéhlen Sie die Schaltflache Neu,
um neue Eintrdge hinzuzufligen.

Das Meni VolP->Media Gateway->Anrufkontrolle-> * ->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Beschreibung Geben Sie den Namen des Eintrags ein.

Administrativer Status Wahlen Sie aus, ob der Eintrag aktiv sein soll.
Mit Aktivieren wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Typ Wahlen Sie aus, wie der Ruf weitergeleitet werden soll.
Mégliche Werte:

¢ Annehmen: Fur Rufe, die vom Media Gateway an eine Telefonanlage
oder einen ISDN-TE-Anschluss oder einen SIP DDI Client weitergelei-
tet werden sollen. Dazu kdnnen verwendet werden: PRI-Schnittstellen
im NT-Modus, BRI-Schnittstellen im NT-Modus, SIP-Konten im Trunk-
Modus (Server Modus) .

e Verweigern: Fur Rufe, die nicht weitergeleitet (gesperrt) werden sol-
len.

Anrufende Leitung Sie kénnen die Anwendung des Eintrags auf die Leitung begrenzen, auf
welcher der Ruf ankommt.

Die Auswahl héngt von den verfugbaren Schnittstellen und den angeleg-
ten SIP-Konten ab.

Mégliche Werte:

* fxs<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte analoge Schnittstelle.
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Anrufende Adresse

Angerufene Adresse

* pri<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte BRI-Schnittstelle.

* <SIP-Konto>: Begrenzt den Eintrag auf das gewéhlte SIP-Konto.

* Beliebig: Keine Begrenzung des Eintrags.

Sie kénnen die Anwendung des Eintrags auf einen bestimmten Anrufer
begrenzen. Dazu mussen Sie die Rufnummer exakt angeben (keine
Wildcards).

Geben Sie die angerufene Adresse ein, auf die die Regel angewendet
werden soll.

Dazu geben Sie eine Adresse numerisch (z. B. eine Rufnummer) oder al-
phanumerisch (z. B. fir einen Trunk) ein, die mit der gewéahlten Adresse
verglichen wird.

Dabei kénnen Sie folgende Wildcards verwenden:

* * bedeutet, dass am Ende einer Zeichenfolge beliebige weitere Zeichen
folgen kénnen.
e ? dient als Platzhalter fir ein beliebiges Zeichen.

Wenn die konfigurierte Adresse mit der signalisierten Adresse Uberein-
stimmt, wird der Eintrag angewandt.

Im Bereich Routing-Regeln definieren Sie Regeln, die bestimmen, wie die Rufnummer manipuliert wird,
bevor sie fur den Wahlvorgang verwendet wird.

Legen Sie weitere Eintrage mit Hinzufligen an.

Felder im Menii Routing-Regeln (Nur fiir Typ = Erlauben )

Administrativer Status

Leitung

Transformation der geru-
fenen Adresse

Wahlen Sie aus, ob die Regel aktiv sein soll.
Mit Aktivieren wird die Regel aktiv.

StandardmaBig ist die Regel aktiv.
Waéhlen Sie die Leitung fur den ausgehenden Ruf aus.

Geben Sie ein, wie die Rufnummer manipuliert werden soll, bevor sie fir
den Wahlvorgang verwendet wird.

Notation: <a:b>; d.h. a wird durch b ersetzt. Jede Regel muss durch
einen Strichpunkt abgeschlossen sein. Mehrere Regeln kénnen zu einer
Regelkette zusammengefasst werden, indem die einzelnen Regeln durch
Strichpunkte voneinander getrennt werden, z. B. <a:b>;<c:d>;<e:f>;. Die
Regelkette wird nach Bestatigung der Eingabe automatisch nach der
"best match" Methode sortiert.

Numerische und alphanumerische Werte sind zuléssig.

? dient als Platzhalter fir ein beliebiges Zeichen.

Beispiel 7.1. Beispiel fiir eine Regel

* Regel: <:+49911>;
¢ gewahlte Rufnummer: 96731234
¢ manipulierte Nummer: +4991196731234
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7.2.2.2 Format des Anrufers

Hier legen Sie die Bearbeitung der Rufnummer des Anrufers (Calling Party Number) bei eingehenden
Anrufen fest. Sie kdnnen z. B. zu einer empfangenen Telefonnummer einen Prefix hinzufligen, um ent-
sprechende ausgehende Gesprache Uber ein bestimmtes SIP-Konto zu routen.

Im Men( VoIP->Media Gateway->CLID-Umwandlung wird eine Liste aller vorhandenen Eintrédge ange-
zeigt, bei denen die empfangene Rufnummer bearbeitet wird.

7.2.2.2.1 Bearbeiten oder Neu

Wéhlen Sie das Symbol /7" » um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,
um Eintrage fur CLID-Umwandlung hinzuzufugen.

Das Meni VolP->Media Gateway->CLID-Umwandlung-> ,* ->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Beschreibung Geben Sie den Namen des Eintrags ein.

Rufnummer Wabhlen Sie die ISDN-Leitung oder das SIP-Konto, von welcher bzw. von
welchem der Anruf kommt.

Die Auswahl hangt von den verfligbaren Schnittstellen und den angeleg-
ten SIP-Konten ab.

Mégliche Werte:
* fxs<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte analoge Schnittstelle.

* pri<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte BRI-Schnittstelle.

* <STP-Konto>: Begrenzt den Eintrag auf das gewahlte SIP-Konto.
* Beliebig: Keine Begrenzung des Eintrags.

Sie kénnen optional die Zielleitung des Anrufs angeben.
Angerufene Leitung

Mégliche Werte:
e fxs<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte analoge Schnittstelle.

* pri<Schnittstellen-Index>: Begrenzt den Eintrag auf die ge-
wahlte BRI-Schnittstelle.

* <SIP-Konto>: Begrenzt den Eintrag auf das gewéhlte SIP-Konto.
* Beliebig: Keine Begrenzung des Eintrags.

Geben Sie entweder Angerufene Leitung oder Angerufene Adresse
ein.

Wird ein Wert gewahlt, der nicht Beliebig ist, so sollte Angerufene
Adresse nicht benutzt werden. Ist Angerufene Leitung =

Beliebig gesetzt und wird Angerufene Adresse nicht benutzt, so wer-
den alle Anrufe fiir Angerufene Leitung behandelt.

Angerufene Adresse Sie kénnen optional die Zieladresse des Anrufs angeben.

Geben Sie entweder Angerufene Leitung oder Angerufene Adresse
ein. Wird Angerufene Adresse benutzt, so sollte Angerufene Leitung =
Beliebig gesetzt sein.

Transformation der rufen- Geben Sie die Transformationsregel an, die auf die Rufnummer ange-
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den Adresse

7.2.2.3 Vorrangrufnummern

wendet werden soll.

Notation: <a:b>; d.h. a wird durch b ersetzt. Jede Regel muss durch
einen Strichpunkt abgeschlossen werden. Mehrere Regeln kénnen zu ei-
ner Regelkette zusammengefasst werden, indem die einzelnen Regeln
durch Strichpunkte voneinander getrennt werden, z. B.
<a:b>;<c:d>;<e:f>;. Die Regelkette wird nach Bestatigung der Eingabe
automatisch nach der "best match" Methode sortiert.

? dient als Platzhalter fiir eine beliebige Ziffer.

Beispiel 7.2. Beispiel fiir eine Regel

* Regel: <:+49911>;
¢ gewahlte Rufnummer: 96731234
¢ manipulierte Nummer: +4991196731234

Im MenU Anrufkontrolle->Ausgehende Dienste->Vorrangrufnummern konfigurieren Sie Rufnum-
mern mit bestimmten Sonderfunktionen z. B. Notruffunktionen.

Sie kénnen in der Konfiguration Ihres Systems Rufnummern eintragen, die im Notfall erreichbar sein
mussen. Wéhlen Sie nun eine dieser Vorrangrufnummern, wird diese vom System erkannt und automa-
tisch ein Kanal freigeschaltet. Sind die externen Kanéle bereits benutzt, wird ein Kanal freigeschaltet
und die telefonierenden Teilnehmer héren den Besetztton. Ein bereits bestehender Vorrangruf wird nicht

unterbrochen.

7.2.2.3.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol 2" » um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,

um neue Eintrédge hinzuzuftigen.

Das Meni Anrufkontrolle->Ausgehende Dienste->Vorrangrufnummern ->Neu besteht aus folgenden

Feldern:

Felder im Menii Einstellungen

Beschreibung

Vorrangrufnummer

7.2.2.4 Sonderrufnummern

Geben Sie eine Beschreibung fiir den Eintrag ein.

Geben Sie die Nummer ein, die auch gewahlt werden kann, wenn alle
Kanéle des Systems besetzt sind. Es wird dann ein externer Kanal fur
diese Verbindung getrennt und fur den Vorrrangruf neu belegt. Ein be-
reits bestehender Vorrrangruf wird nicht unterbrochen.

Bei ausgehenden Rufen erden die gerufenen Nummern an einem DDI-Anschluss in das internationale
E.164-Format umgewandelt. Bei einigen Rufnummern ist diese Umwandlung aber unerwiinscht. Diese
Nummern kénnen hier konfiguriert werden.

7.2.2.4.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol _*, um vorhandene Eintrage zu bearbeiten. Wahlen Sie die Schaltflache Neu,

um neue Eintrédge hinzuzufiigen.

Das Menu VolP->Media Gateway->Sonderrufnummern->->Neu besteht aus folgenden Feldern:



Felder im Menii Einstellungen
Feld Beschreibung

Beschreibung Geben Sie eine Beschreibung fir den Eintrag ein.

Sonderrufnummer Geben Sie die Nummer ein, die von der E.164-Umwandlung ausgenom-
men werden soll.

Digitalisierungsbox Smart 2
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8 WLAN

8.1 Erweiterte WLAN-Einstellungen

8.1.1 WLAN

8.1.1.1 WLAN-Einstellungen fiir das 2.4-GHz-Frequenzband priifen und &ndern

Basisstation
Das Menu besteht aus folgenden Feldern:

Felder im Menii Basisstation

Feld Beschreibung

Basisstation aktivieren Hier kann das Funknetzwerk im Frequenzband 2.4 GHz (de)aktiviert
werden.
SSID Der Name der WLAN-Basisstation ist eine Kennzeichnung zur einfachen

Identifizierung. Werkseitig ist bereits ein Name eingestellt. Der voreinge-
stellte Name des Drahtlosnetzwerkes ist im Routerpass eingetragen und
befindet sich auf dem Typschild an der Riickseite der Digitalisierungs-
box.

Fur den Fall, dass sich ein Netzwerk mit dem gleichen Namen in Reich-
weite befindet, tragen Sie zur besseren Unterscheidung einen neuen Na-
men in das Feld SSID (Name Funknetzwerk) ein. Speichern Sie die
neuen Einstellungen und verwenden Sie dieses auch in den WLAN-
Geraten.

Sie kénnen die Anzeige des Namens verhindern, in dem Sie SSID ver-
bergen auswéhlen. Bevor Sie diese Option aktivieren, missen Digitali-
sierungsbox und Computer einmal eine WLAN-Verbindung aufgebaut
haben. Verbergen Sie dann den Namen, wird die Verbindung automa-
tisch immer wieder gefunden, jedoch die SSID nicht mehr in den verfig-
baren Drahtlosnetzwerken des Computers angezeigt.

Achtung

Bitte &ndern Sie unbedingt den Netzwerkschliissel und verwenden Sie daflr ein individu-
elles, sicheres Passwort! Die Voreinstellungen fur SSID und Netzwerkschliissel sollen
nur die Erstinbetriebnahme einer WLAN-Verbindung vereinfachen.

Achtung

Bitte beachten Sie, dass das Verbergen des Namens ( SSID verbergen) kein Sicherheits-
merkmal ist, da mit entsprechender Software der Name trotzdem leicht auslesbar ist.

Hinweis

Die WLAN-SSID wird beim Zuriicksetzen (siehe Gerét neu starten oder zurticksetzen auf
Seite 7) durch die Werkseinstellung ersetzt. Egal, ob Sie den werkseitig eingetragenen
oder einen persoénlichen Namen fir das Funknetzwerk verwenden: Der Name (SSID)
muss bei allen, fur das Funknetz vorgesehenen Endgeréaten eingetragen sein, da sonst
keine Verbindung hergestellt werden kann.
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Das Menu besteht aus folgenden Feldern:

Felder im Menii Einstellungen

Sendeleistung

Sendeleistung automa-
tisch reduzieren

Ubertragungsmodus

Kanal-Bandbreite

Funkkanal

Protected Mode

Befindet sich die Digitalisierungsbox relativ nahe am Computer (und
den anderen WLAN-Geréaten), kénnen Sie die Sendeleistung verrin-
gern, ohne die Ubertragung zu verschlechtern. Die Sendeleistung kén-
nen Sie stufenweise zwischen 6 ¢ und 100 % andern.

Mit dem Verringern der Sendeleistung erhéhen Sie die Sicherheit des
WLAN. Im Senderadius der Digitalisierungsbox befinden sich damit
hauptséachlich nur die von lhnen gewtinschten Netzwerkgeréate. Ein Zu-
griff durch Dritte wird damit erschwert. Desweiteren wird der Stromver-
brauch der Digitalisierungsbox reduziert.

Regelt die Sendeleistung bedarfsorientiert.

Definiert den verwendeten WLAN-Standard zwischen WLAN-Ba-
sisstation und WLAN-Endgerat. Fur den Datenaustausch missen beide
Geréate mindestens einen WLAN-Standard gemeinsam verwenden. Die
WLAN-Basisstation unterstitzt im 2.4-GHz-Frequenzband folgende
WLAN-Standards:

* 802.11b mit Geschwindigkeiten von bis zu 11 Mbit/s

* 802.11g mit Geschwindigkeiten von bis zu 54 Mbit/s

* 802.11n mit Geschwindigkeiten von bis zu 130 Mbit/s

* 802.11ax mit Geschwindigkeiten von bis zu 1.148 Mbit/s

Wenn Sie den WLAN-Standard, des WLAN-Endgeréates nicht kennen,
waéhlen Sie einfach eines der folgenden Verfahren:

* Mixed 802.11g and 802.11b
* Mixed 802.11n and 802.11g
* Mixed 802.11ax, 802.11n, 802.11g and 802.11b

Das WLAN-Endgeréat und die WLAN-Basisstation wéhlen automatisch
den optimalen WLAN-Standard.

Ein einzelner Kanal besitzt eine Kanal-Bandbreite von 20 MHz. Durch
Bonding zweier Kanéle kénnen 40 MHz Bandbreite erzielt werden und
damit im WLAN-Standard 801.11n auch eine deutlich hdhere Ubertra-
gungsrate. Die Einstellung 20/40 MHz ist die Standardeinstellung.

Bei 40 MHz muss mit einer héheren Fehleranfalligkeit durch mehr Uber-
lappung mit anderen Nutzern gerechnet werden. Darum ist bei vielen
Nachbarn im Funkbereich, die Einstellung 20 MHz besser. Sind wenige
oder keine Nachbarn im Funkbereich kann auch 20/40 MHz verwendet
werden.

Befinden sich mehrere WLAN-Basisstationen in der Umgebung, senden
diese oft auf dem gleichen Funkkanal, was die Ubertragung beein-
tréachtigen kann. Die Einstellung Auto sucht automatisch einen freien
Funkkanal. Andern Sie bei Bedarf den Funkkanal der Digitalisie-
rungsbox. Wie Sie Uberprifen, welche Funkkandle bereits verwendet
werden, finden Sie unter Kanalbelegung in der Umgebung prufen.

Der Protected Mode (Geschltzte Modus) verbessert die Signalquali-
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tat durch Reduzieren der Senderate.

Client Isolation Bei Aktiver Cl1ient Isolation dirfen WLAN-Geréte nicht untereinan-
der kommunizieren.

Verschliisselung

Um das WLAN vor unbefugter Nutzung zu schiitzen, sollten Sie die WLAN-Datenubertragung verschlis-
seln. Verflgbar sind im 2,4 GHz die Verschlisselungsmethoden wPA3, wpPA2 sowie
Unverschliisselt. Werkseitig ist bereits die Verschlusselungsmethode wpA3/wPAZ eingestellt.

wPA3 ist der modernste Sicherheitsstandard fiir WLAN. Unter wPA3 ist es nicht mehr mdglich mittels
WPS eine Verbindung herzustellen. Wenn Sie Geréate mittels WPS verbinden wollen oder Gerate nutzen
die nur wpA2 unterstitzen, andern Sie in den WLAN-Einstellungen die Verschliisselung auf wpA2/wPA3
oder WPA2.

Sie kénnen als Verschliisselungsmethode eine der folgenden Optionen wéhlen:

Felder im Menii Verschliisselung

WPA3/WPA2 An ihrem Gerat kénnen die Verschliisselungsmethoden wrA3 und wPA2
gleichzeitig verwendet werden. Beide Verfahren nutzen dasselbe Pass-
wort. Der voreingestellte Schllssel ist im Routerpass eingetragen und
befindet sich auf dem Typschild an der Riickseite der Digitalisierungs-
box.

Nur WPA3 wPA3 ist der modernste Sicherheitsstandard fir WLAN. wPA3 ersetzt die
bisher verwendete Methode zum Aushandeln des Sitzungsschliissels
mittels Preshared Key (PSK) durch Simultaneous Authentification of
Equals (SAE). Bei SAE authentifiziert sich nicht nur der Client gegentber
dem WLAN-Basis-Gerat ( in unserem Fall der Digitalisierungsbox )
sondern auch umgekehrt das WLAN-Basis-Gerat gegnuber dem Client.
Bei wpA3 wird kein Kennwort zwischen den Geraten Ubertragen. Dieses
komplexere Verschlisselungssystem sorgt fur eine héhere Sicherheit
gegen das automatisierte Durchprobieren von Passwértern an inrem
WLAN.

Nur WPA2 An der Digitalisierungsbox kénnen nur WLAN-Gerate angemeldet wer-
den, die wpA2-Verschliusselung unterstiitzen. wpaA2 (Wi-Fi Protected Ac-
cess 2) ist ein moderner und bewahrter Sicherheitsstandard fiir WLAN
nach den Standards IEEE 802.11a/b/g/n. wPAZ basiert auf dem Advan-
ced Encryption Standard (AES). Er stellt den Nachfolger von WPA dar
und implementiert die grundlegenden Funktionen des Sicherheitsstan-
dards IEEE 802.11i .

Es wird jedoch empfohlen, einen personlichen, sicheren wpA2-Schlissel
zu verwenden, den Sie im Feld Netzwerkschliissel eintragen kénnen.
Dieser soll mindestens 8, maximal 63 alphanumerische Zeichen (A-z
0-9) umfassen. Es kénnen auch die Sonderzeichen . - / ~ * \
() =+ %, \ 2 / verwendetwerden.

Unverschliisselt Die Digitalisierungsbox verwendet keine Verschlisselung. Diese Ein-
stellung sollte nur fur Testzwecke verwendet werden, da mit dieser Opti-
on auch Dritte Zugriff auf das WLAN erhalten.

@ Hinweis
Die an der Digitalisierungsbox eingestellte Verschlisse-

lungsmethode muss von allen im Netzwerk befindlichen
WLAN-Endgeraten unterstutzt und genutzt werden kénnen.



8 WLAN

@ Hinweis

Der Netzwerkschliissel und die Verschliisselungsme-
thode wird bei Zuriicksetzen (siehe Gerét neu starten oder
zurlicksetzen auf Seite 7) wieder durch die Werkseinstel-
lung ersetzt. Wenn Sie einen personlichen Schlissel an
Stelle des voreingestellten Schllissels verwenden, muss
dieser nach dem Zurlicksetzen wieder eingetragen werden.

Authentifizierung Mit Pskx/SAE wird die Verschliisselung in der Digitalisierungsbox fest-
gelegt.

Mit 802. 1x kénnen in Unternehmen die Passworter Gber einen RADI-
US-Server administriert werden.

Speichern Sie die neuen Einstellungen und verwenden Sie diese auch in den WLAN-Geréaten.

WPS - Wi-Fi Protected Setup

Mit der Option WPS-Push-Button aktivieren kann die WPS-Funktion Uber den wps-Taster an der Digi-
talisierungsbox gestartet werden. Soll das Aktivieren der WPS-Funktion Uber den wps-Taster generell
nicht méglich sein, muss auf Frequenz (2,4 GHz) der Haken entfernt werden.

@ Hinweis

Diese Option kann nur aktiviert werden, wenn die SSID nicht verborgen ist.

E Achtung

Um unbefugtes Anmelden von Gésten z. B. in Pensionen oder Gaststétten zu vermeiden,
sollte die wps-Taste nach dem Anmelden neuer Gerate wieder deaktiviert werden!

@ Hinweis
WPS kann nur in einem Frequenzband verwendet werden. Falls diese Funktion bereits im
5 GHz Frequenzband verwendet wird, ist die Funktion hier deaktiviert.

8.1.1.2 WLAN-Einstellungen fiir das 5-GHz-Frequenzband priifen und dndern

Basisstation
Das Menu besteht aus folgenden Feldern:

Felder im Menii Basisstation

Feld Beschreibung

Basisstation aktivieren Hier kann das Funknetzwerk im Frequenzband 5 GHz (de)aktiviert wer-
den.
SSID Der Name der WLAN-Basisstation ist eine Kennzeichnung zur einfachen

Identifizierung. Werkseitig ist bereits ein Name eingestellt. Der voreinge-
stellte Name des Drahtlosnetzwerkes ist im Routerpass eingetragen und
befindet sich auf dem Typschild an der Riickseite der Digitalisierungs-
box.

Fur den Fall, dass sich ein Netzwerk mit dem gleichen Namen in Reich-
weite befindet, tragen Sie zur besseren Unterscheidung einen neuen Na-



8 WLAN

men in das Feld SSID (Name Funknetzwerk) ein. Speichern Sie die
neuen Einstellungen und verwenden Sie diese auch an den WLAN-Ge-
raten.

Sie kdnnen die Anzeige des Namens verhindern, in dem Sie SSID ver-
bergen auswéhlen. Bevor Sie diese Option aktivieren, miissen Digitali-
sierungsbox und Computer einmal eine WLAN-Verbindung aufgebaut
haben. Verbergen Sie dann den Namen, wird die Verbindung automa-
tisch immer wieder gefunden, jedoch die SSID nicht mehr in den verfig-
baren Drahtlosnetzwerken des Computers angezeigt.

ﬁ Achtung

Bitte &ndern Sie unbedingt den Netzwerkschliissel und verwenden Sie dafir ein individu-
elles, sicheres Passwort! Die Voreinstellungen fir SSID und Netzwerkschlussel sollen
nur die Erstinbetriebnahme einer WLAN-Verbindung vereinfachen.

f Achtung

Bitte beachten Sie, dass das Verbergen des Namens ( SSID verbergen) kein Sicherheits-
merkmal ist, da mit entsprechender Software der Name trotzdem leicht auslesbar ist.

& Hinweis
Die WLAN-SSID wird beim Zurticksetzen durch die Werkseinstellung ersetzt. Egal, ob Sie
den werkseitig eingetragenen oder einen persénlichen Namen fir das Funknetzwerk ver-

wenden: Der Name (SSID) muss bei allen, fir das Funknetz vorgesehenen Endgeréaten
eingetragen sein, da sonst keine Verbindung hergestellt werden kann.

Einstellungen
Das Menu besteht aus folgenden Feldern:

Felder im Menii Einstellungen
Feld Beschreibung

Sendeleistung Befindet sich die Digitalisierungsbox relativ nahe am Computer, kdn-
nen Sie die Sendeleistung verringern, ohne die Ubertragung zu ver-
schlechtern. Die Sendeleistung kénnen Sie stufenweise zwischen 6 %
und 100 % andern. Mit dem Verringern der Sendeleistung erhéhen Sie
die Sicherheit des WLAN. Im Senderadius der Digitalisierungsbox be-
finden sich damit hauptséchlich nur die von Ihnen gewiinschten Netz-
werkgeréte. Ein Zugriff durch Dritte wird damit erschwert. Desweiteren
wird der Stromverbrauch der Digitalisierungsbox reduziert.

Sendeleistung automa- Regelt die Sendeleistung bedarfsorientiert.
tisch reduzieren

Ubertragungsmodus Definiert den verwendeten WLAN-Standard zwischen WLAN-Ba-
sisstation und WLAN-Endgerat. Fir den Datenaustausch mussen beide
Gerate mindestens einen WLAN-Standard gemeinsam verwenden. Die
WLAN-Basisstation unterstiitzt im 5 GHz-Frequenzband folgende
WLAN-Standards:

* 802.11a mit Geschwindigkeiten von bis zu 54 Mbit/s

* 802.11n mit Geschwindigkeiten von bis zu 300 Mbit/s (nur in Verbin-
dung mit 2.4 GHz)
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Kanal-Bandbreite

Funkkanal

Frequenzband-Modus

Client Isolation

Verschlisselung

* 802.11ax mit Geschwindigkeiten von bis zu 4.804 Mbit/s

Wenn Sie den WLAN-Standard des WLAN-Endgerates nicht kennen,
wahlen Sie einfach das folgende Verfahren:

¢ Mixed 802.11a, 802.11n, 802.11ac and 802.11ax

Das WLAN-Endgeréat und die WLAN-Basisstation wéhlen automatisch
den optimalen WLAN-Standard.

Ein einzelner Kanal besitzt eine Kanal-Bandbreite von 20 MHz. Durch
Bonding von vier Kanéle kdnnen 80 MHz Bandbreite erzielt werden und
damit im WLAN-Standard 801.11ax auch eine deutlich hdhere Ubertra-
gungsrate.

Je nach Einstellung im Meni Frequenzband-Modus kénnen Sie hier die
WLAN-Funkkanale automatisch auswéhlen lassen (empfohlen) oder der
Digitalisierungsbox einen festen Kanal zuweisen.

Beachten Sie folgende Hinweise, wenn Sie den Funkkanal selbst aus-
wéhlen:

* Wahlen Sie einen méglichst stérungsfreien Kanal. Im 5-GHz-Band un-
terstiitzen viele WLAN-Gerate nur die Kanale 36 bis 48 (Kompatibili-
tatsmodus).

Bei Verwendung eines Kanals von 52 - 140 ( Vollstandiger Modus)
Uberprift die Digitalisierungsbox regelmaBig, ob der verwendete Ka-
nal von einem bevorrechtigten Radar (zum Beispiel Wetterradar) ge-
nutzt wird. Wenn ein solches, bevorrechtigtes Radar erkannt wird, darf
dieser Kanal fur 30 Minuten nicht genutzt werden. Die Digitalisie-
rungsbox wechselt in diesem Fall automatisch den Kanal. Dabei kén-
nen WLAN-Geréate die Verbindung zur Digitalisierungsbox verlieren.

» Der Kanalverfligbarkeitscheck (CAC) fir die kritischen Funkkanalberei-
che 120, 124, 128 und 132 benétigt infolge der Priifung auf oben er-
wéhnte sogenannte Primér Sender (z. B. Wetterradar) bis zu 10 Minu-
ten.

¢ Die Prufung der Funkkanéle 100, 104, 108, 112, 116, 136 und 140 auf
Kanalverfugbarkeit (CAC) ist in der Regel nach etwa 1 Minute abge-
schlossen.

Diese Einstellung hat Einfluss auf die mégliche Auswahl der Funkkanale
im Menu Funkkanal. Folgende Einstellungen sind méglich:

* Frequenzband-Modus: Vollsténdig (Funkkanale 36 - 64 , 100 - 140)

Funkkanal: Auto oder 36 - 64, 100 - 140

¢ Frequenzband-Modus: Kompatibilitits-Modus (Funkkanale 36, 40,
44, 48)
Funkkanal: Auto oder 36 - 48

Bei Aktiver c1ient Isolation dirfen WLAN-Geréte nicht untereinan-
der kommunizieren.

Um das WLAN vor unbefugter Nutzung zu schiitzen, sollten Sie die WLAN-Datenubertragung verschlis-
seln. Verflgbar sind im 5 GHz die Verschlisselungsmethoden wpPA3, wPAZ sowie Unverschliisselt.
Werkseitig ist bereits die Verschlisselungsmethode wpPA3/wpPA2 eingestellt.

wPA3 ist der modernste Sicherheitsstandard fir WLAN. Unter wPA3 ist es nicht mehr moglich mittels
WPS eine Verbindung herzustellen. Wenn Sie Gerate mittels WPS verbinden wollen oder Gerate nutzen
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die nur wpA2 unterstitzen, andern Sie in den WLAN-Einstellungen die Verschliisselung auf wpA2/wPA3
oder WPAZ.

Sie kénnen als Verschliisselungsmethode eine der folgenden Optionen wéhlen:

Felder im Menii Verschliisselung

WPA3/WPA2 An ihrem Gerét kdnnen die Verschlisselungsmethoden wPA3 und WpPA2
gleichzeitig verwendet werden. Beide Verfahren nutzen dasselbe Pass-
wort. Der voreingestellte Schllssel ist im Routerpass eingetragen und
befindet sich auf dem Typschild an der Riickseite der Digitalisierungs-
box.

Nur WPA3 wPA3 ist der modernste Sicherheitsstandard fir WLAN. wPA3 ersetzt die
bisher verwendete Methode zum Aushandeln des Sitzungsschliissels
mittels Preshared Key (PSK) durch Simultaneous Authentification of
Equals (SAE). Bei SAE authentifiziert sich nicht nur der Client gegentber
dem WLAN-Basis-Gerat ( in unserem Fall der Digitalisierungsbox )
sondern auch umgekehrt das WLAN-Basis-Gerat gegniber dem Client.
Bei wpA3 wird kein Kennwort zwischen den Geraten Ubertragen. Dieses
komplexere Verschlisselungssystem sorgt firr eine héhere Sicherheit
gegen das automatisierte Durchprobieren von Passwértern an ihrem
WLAN.

Nur WPA2 An der kdnnen nur WLAN-Gerate angemeldet werden, die wpA2-
Verschlusselung unterstiitzen. wpa2 (Wi-Fi Protected Access 2) ist ein
moderner und bewahrter Sicherheitsstandard fir WLAN nach den Stan-
dards IEEE 802.11a/b/g/n. wpA2 basiert auf dem Advanced Encryption
Standard (AES). Er stellt den Nachfolger von WPA dar und implementiert
die grundlegenden Funktionen des Sicherheitsstandards IEEE 802.11i .

Es wird jedoch empfohlen, einen persénlichen, sicheren wpa2-Schlissel
zu verwenden, den Sie im Feld Netzwerkschliissel eintragen kénnen.
Dieser soll mindestens 8, maximal 63 alphanumerische Zeichen (A-z
0-9) umfassen. Es kénnen auch die Sonderzeichen . - ! ~ * \
() =+ %, \ 2 / verwendet werden.

Unverschliisselt Die verwendet keine Verschlisselung. Diese Einstellung sollte nur far
Testzwecke verwendet werden, da mit dieser Option auch Dritte Zugriff
auf das WLAN erhalten.

@ Hinweis
Die an der Digitalisierungsbox eingestellte Verschlisse-

lungsmethode muss von allen im Netzwerk befindlichen
WLAN-Endgeraten unterstutzt und genutzt werden kénnen.

@ Hinweis
Der Netzwerkschliissel und die Verschliisselungsme-
thode wird bei Zurlicksetzen (siehe Gerdét neu starten oder
zurticksetzen auf Seite 7) wieder durch die Werkseinstel-
lung ersetzt. Wenn Sie einen persénlichen Schliissel an
Stelle des voreingestellten Schliissels verwenden, muss
dieser nach dem Zurlicksetzen wieder eingetragen werden.

Authentifizierung Mit psk/SAE wird die Verschlisselung in der Digitalisierungsbox fest-
gelegt.

Mit 802. 1x kénnen in Unternehmen die Passworter Gber einen RADI-



8.2

US-Server administriert werden.

WPS - Wi-Fi Protected Setup

Mit der Option WPS-Push-Button aktivieren kann die WPS-Funktion Uber den wps-Taster an der Digi-
talisierungsbox gestartet werden. Die WPS-Funktion kann nur auf einem Frequenzband (2,4 GHz oder
5 GHz) genutzt werden. Wenn Sie die WPS-Funktion fiir 5 GHz hier aktivieren wollen, muss sie zuvor
bei 2,4 GHz deaktiviert werden. Soll das Aktivieren der WPS-Funktion Uber den wps-Taster generell
nicht méglich sein, muss auf beiden Frequenzbandern (2,4 GHz und 5 GHz) der Haken entfernt werden.

Diese Option kann nur aktiviert werden, wenn die SSID nicht verborgen ist.

ﬁ Achtung

Um unbefugtes Anmelden von Gésten z. B. in Pensionen oder Gaststétten zu vermeiden,
sollte die WPS-Funktion nach dem Anmelden neuer Gerate wieder deaktiviert werden!

@ Hinweis
WPS kann nur in einem Frequenzband verwendet werden. Falls diese Funktion bereits im
2.4 GHz Frequenzband verwendet wird, ist die Funktion hier deaktiviert.

Monitoring

In der Ubersicht Angeschlossene WLAN-Gerite sehen Sie alle mit dem Funknetzwerk verbundenen
WLAN-Geréte.

8.2.1 WLAN-Uberwachung

8.2.1.1 Kanalverwendung

In diesem Bildschirmdialog wird die Kanalbelegung in der Umgebung grafisch dargestellt. Sie erhalten
einen Uberblick, welche WLAN-Netze in der Umgebung aktiv sind und welcher Funkkanal pro Fre-
quenzband zur Verfligung steht. Es wird auch die Zuordnung zwischen WLAN-Netz, Funkkanal und
Empfangsqualitat angezeigt.

Mit der Option Dauerhaftes Monitoring aktivieren wird die Anzeige kontinuierlich aktualisiert. Wenn
Sie die Einstellung Funkkanal nicht automatisch durch die Digitalisierungsbox vornehmen lassen (wie
in WLAN-Einstellungen fir das 2.4-GHz-Frequenzband priifen und dndern beschrieben), sollten Sie
in den Grafiken fiir Inren Funkkanal einen Bereich aussuchen, in dem es méglichst wenig Uberschnei-
dungen zu anderen WLAN-Basisstationen gibt.

f Achtung

Bei aktiviertem Monitoring kann die WLAN-Funktion beeintréchtigt werden. Um dies zu
vermeiden, kann das Monitoring pausiert werden.

8 WLAN
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9.1 Netzwerk

9.1.1 Statische IP-Adressen

9.1.1.1 Liste der fest eingerichteten IP-Adressen

Durch die Reservierung fester IP-Adressen werden am DHCP-Server die IP-Adressen bestimmten
MAC-Adressen fest zugeordnet. Die MAC-Adresse ist eine eindeutige Adresse, die der Hardware zuge-
ordnet ist. Die IP-Adressen werden der MAC-Adresse auf unbestimmte Zeit zugeteilt. Feste Zuordnun-
gen werden vor allem dann vorgenommen, wenn der DHCP-Client beispielsweise Server-Dienste zur
Verfigung stellt und daher unter einer festen IP-Adresse erreichbar sein soll. Auch Port-Weiterleitungen
von einem Router an einen Client bendtigen in der Regel eine feste IP-Adresse.

Feste IP-Adressen werden aus einem |IP-Adressbereich vergeben, der vom DHCP-Server verwaltet
wird.

In der Tabelle Liste der fest eingerichteten IP-Adressen werden lhnen die Endgerate angezeigt, fur
welche feste IP-Adressen zugewiesen wurden. Uber das Stiftsymbol 2 konnen Sie die jeweiligen Ein-

stellungen bearbeiten, Gber § den entsprechenden Eintrag entfernen.

Uber die Schaltflache Neu kénnen Sie feste IP-Adressen definieren. Tragen Sie hier neben der MAC-
Adresse des Gerates, dem die feste IP-Adresse zugeordnet werden soll, auch eine IPv4-Adresse im
definierten Adressbereich ein und vergeben einen Namen. Treffen Sie vorher mittels der Liste der an-
geschlossenen Endgerate eine Auswahl, so werden MAC-Adresse, IP-Adresse und Name des aus-
gewahlten Gerétes Ubernommen. Durch Klicken auf ibernehmen Sie die Einstellungen.

9.1.2 Statische ARP-Adressen

9.1.2.1 Liste der festen ARP-Eintrage

ARP stellt das Bindeglied zwischen IP- und MAC-Adresse dar. In dieser Bildschirmansicht kénnen Sie
bei Bedarf selbst statische Verkniipfungen zwischen IP- und Mac-Adressen in ihrem LAN herstellen.

9.1.3 Erweiterter Zugang

9.1.3.1 Ubersicht erweiterter Einstellungen
In diesem Bildschirmdialog sehen Sie eine Ubersicht erweiterter Einstellungen zu lhrem Internetzugang.

Hier kdnnen Sie zusatzliche Einstellungen fir zeitbasierte oder volumenbasierte Internetverbindungen
vornehmen.

9.1.4 Lastverteilung

9.1.4.1 Lastverteilung-Schnittstelle (Loadbalancing)

Hier kénnen Regeln fur den Datenverkehr auf den WAN-Schnittstellen definiert werden. Voraussetzung
ist, dass Sie LTE-Backup eingerichtet haben und eine aktive DSL-Verbindung oder GPON zur Verfi-
gung steht. Loadbalancing wéhlt abhangig vom Protokoll automatisch die beste Leitung fiir die Ubertra-
gung von Sessions aus.

Loadbalancing aktivieren: Aktivieren Sie diese Option, um Loadbalancing mit den Einstellungen dieser
Seite zu verwenden.
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WAN Schnittstelle auswihlen

Wahlen Sie aus, welche Schnittstelle als primére und als sekundare WAN-Schnittstelle fir den Ups-
tream verwendet werden soll.

Downstream LAN auswahlen

Wéhlen Sie die LAN-Schnittstelle aus, die dem Loadbalancing unterworfen sein soll. Die andere Schnitt-
stelle nutzt automatisch die primére WAN-Schnittstelle.

Die Tabellen definieren Regeln fur das Loadbalancing:

* Mit Neu kénnen Sie jeweils eine zusétzliche Regel in die entsprechende Liste aufnehmen. Vorhande-
ne Eintrage konnen Sie mit dem Stiftsymbol ,* &ndern sowie bestehende Regeln mit dem Symbol

zum Léschen g entfernen.

 Uber LAN-Host definieren Sie die IP-Adresse im internen Netzwerk, wéhrend Sie tber Ziel-Host die
IP-Adresse des entsprechenden Gerates im Internet bestimmen. Die IP-Adresse 0.0.0.0 bedeutet,
dass diese Regel firr alle IP-Adressen angewendet wird. Die Regel wird in der Ubersichtstabelle als
Alle dargestellt. Unter Port bestimmen Sie den jeweiligen Port. Unter Protokoll kénnen Sie zwi-
schen UDP, TCP und A1le ( entspricht UDP und TCP) auswéhlen.

Datenverkehr gezielt liber primares WAN Schnittstelle senden

Legen Sie fest, welche Dienste immer die primare WAN-Schnittstelle nutzen sollen und somit vom Load-
balancing ausgeschlossen sind.

Voreingestellt ist, dass alle Verbindungen tber den Port 443 unter Verwendung des Protokolls TCP
(https-Verbindungen) die primare WAN-Schnittstelle nutzen. Dies hat den Hintergrund, dass die beiden
WAN-Schnittstellen unterschiedliche nach auBBen sichtbare IP-Adressen haben. Werden von Webseiten
Cookies verwendet, in denen u. a. die IP-Adresse zur Nutzererkennung gespeichert ist, so wird mogli-
cherweise eine Session, beispielsweise beim Onlinebanking, serverseitig beendet, wenn sich wahrend
einer Session die IP dndert. Da solche Webseiten meist gesicherte Verbindungen (https) verwenden,
wird ein solches Verhalten mit dieser Regel ausgeschlossen.

@ Hinweis
Regeln zu standardisierten Ports und Protokollen unterschiedlichster Internetdienste ent-
nehmen Sie bitte der entsprechenden Fachliteratur.

Haben Sie Schwierigkeiten beim Aufrechterhalten von Sessions auf Webseiten, dann
Uberprifen Sie bitte den verwendeten Port und fligen diesen ggf. dieser Liste hinzu.

Datenverkehr gezielt Giber sekundédre WAN Schnittstelle senden

Legen Sie fest, welche Dienste immer die sekundare WAN-Schnittstelle nutzen sollen und somit vom
Loadbalancing ausgeschlossen sind.

Voreingestellt sind keine Verbindungen. Hatte beispielsweise die sekundare WAN-Schnittstelle eine ho-
here Downstream-Geschwindigkeit gegeniiber der primaren WAN-Schnittstelle, wie es méglicherweise
bei der Verwendung von LTE Giber WAN2 bei DSL tiber WAN1 sein kénnte, dann lohnt es sich beispiels-
weise, E-Mails immer Uber den sekundaren Port zu versenden. Hierzu muss als Protokoll TCP und als
Port 25 eingetragen werden.

Datenverkehr gleichmaBig tiber beide WAN Schnittstellen verteilen
An dieser Stelle werden die Regeln fur das Loadbalancing definiert.

Mit Speichern wird die Konfiguration flir das Loadbalancing ibernommen.

IPTV
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9.1.5.1 IPTV-Einstellungen

Haben Sie ein Paket gebucht, so kénnen Sie diesen Dienst Uber diesen Bildschirmdialog aktivieren und
konfigurieren.

Das Menu besteht aus folgenden Feldern:

Felder im Menii IPTV
Feld Beschreibung

IPTV aktivieren (de)aktiviert IPTV.

DSCP-Klasse der IGMP- Definiert die Priorisierung der Datenpakete von IPTV. Empfohlene Stan-
Pakete dardeinstellung ist BE.

e AFxy

Zugesicherte Weiterleitung erméglicht die Ubermittlung von vier von-
einander unabhangigen Klassen. Innerhalb einer Klasse kann ein IP-
Paket eine von drei verschiedenen Prioritatsstufen zugesichert wer-
den.

* BE

Weiterleitung nach jeweils bester Méglichkeit.
e CSx

Die Class Selector (CS) Einstellungen dienen zur Abwartskompatibili-
tat mit dem im veralteten Type of Service (ToS) basierten QoS verwen-
deten IP-Prioritatsfeld (IP Precedence) und werden ebenfalls zur Da-
tenstrompriorisierung genutzt.

« EF

Durch die Express-Weiterleitung erhalten Sie die kleinste Verzége-
rung, die geringsten Schwankungen und den kleinstméglichen Ubertra-
gungsverlust an Datenpaketen.

IGMP-Version Auswahl der Version des Internet Group Management Protocol, das zur
Unterstiitzung von Multicasting erforderlich ist. IGMPv3 bietet eine héhe-
re Sicherheit als IGMPv2.

IPTV-Interface Bestimmen Sie das Interface, liber welches Sie IPTV-Daten erhalten
mochten.

Klicken Sie Speichern um die Einstellungen zu Gbernehmen.

9.1.6 Glasfaseranschluss

9.1.6.1 GPON-Konfiguration

Haben Sie ein von der Digitalisierungsbox unterstitztes GPON-Modul installiert und wurde dieses er-
kannnt, sehen Sie eine Ubersicht zu lhrer angeschlossenen Glasfaserverbindung. Sollte zur weiteren
Konfiguration die Eingabe einer Installationskennung (PLOAM Passwort) erforderlich sein, tragen Sie
diese ein und folgen dem Einrichtungsassistenten.

@ Hinweis
Wenn Sie lhr bisheriges Glasfasermodem durch die Digitalisierungsbox und das ge-

steckte Glasfaser-Modem ersetzen mochten, miissen Sie Kontakt mit dem Service des
Providers aufnehmen. Dieser teilt Ihnen dann die weiteren Schritte mit.
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9.1.7 NAT-Zuordnung

9.1.71 NAT-Verknipfungstabelle

Im NAT Mapping Table werden die gegenwértigen NAT-Adressverkniipfungen angezeigt.

9.2 Lokale Dienste

9.2.1 DNS

9.2.1.1 DNS-Weiterleitung

Ein DNS (Domain Name Server) wird bendtigt, um Adressanfragen in IP-Adressen aufzulésen. Auf eine
Anfrage nach google.com wirde der DNS beispielsweise mit 173.194.70.101 bei IPv4 oder
2a00:1450:4005:800::1013 bei IPv6 antworten. In diesem Bildschirmdialog kénnen Sie von lhnen bevor-
zugte DNS-Server einrichten und konfigurieren.

Das Menu besteht aus folgenden Feldern:

Felder im Menii DNS Relay
Feld Beschreibung

DNS-Relay aktivieren Die Digitalisierungsbox arbeitet als DNS-Relay.

Wenn die Option deaktiviert ist, wird das DNS-Relay abgeschaltet. In
diesem Fall muss an jedem Endgerat handisch ein DNS-Server eingetra-
gen werden.

StandardmaBig ist die Option aktiv.

Benutzerdefinierte DNS- Diese Einstellung wird nur benétigt, wenn Sie nicht die Standardeinstel-

Server nutzen lungen des Internetdiensteanbieters verwenden méchten. Tragen Sie
ggf. die IPv4 oder IPv6-Adresse des DNS-Servers ein. Der DNS-Server
1 ersetzt den Primé&ren DNS aus den Interneteinstellungen, der DNS-
Server 2 den Sekundidren DNS.

9.2.2 DynDNS

9.2.2.1 Dynamisches DNS

In diesem Bildschirmdialog sehen Sie die Liste der eingerichteten Dynamic DNS-Konten. Dynamic DNS
ist ein Internetdienst, der es Ihnen ermdglicht, einen festen Namen als Pseudonym fiir eine dynamisch
zugewiesene IP-Adresse einzurichten, wie sie flr Internetadressen typisch ist. Mit Hilfe von Dynamic
DNS und sogenannten Port-Weiterleitungen (siehe Portweiterleitung auf Seite 78) kénnen Sie Server
des Heimnetzes statisch im Internet sichtbar machen.

Fir Dynamic DNS mussen Sie bei einem Dynamic DNS-Anbieter (z. B. dyndns.org) einen Account ein-
richten. Mit diesem Account konfigurieren Sie an der ein neues Dynamic DNS-Konto.

Gehen Sie folgendermaf3en vor:

(1) Klicken Sie auf Neu.

(2) Wabhlen Sie in der Dropdown-Liste Anbieter den passenden Anbieter aus. Wenn sich lhr Anbieter
nicht in der Liste befindet, kdnnen Sie mit dem Eintrag Update URL einen individuellen Eintrag er-
stellen.

(8) Geben Sie in den folgenden Feldern die vom Anbieter mitgeteilten Daten ein.

(4) Kilicken Sie auf Speichern.
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f Achtung

Bitte beachten Sie, dass der durch Dynamic DNS statisch im Internet sichtbare Server des
Heimnetzes Angriffsziel fur Missbrauch durch Dritte sein kann!

Schiitzen Sie daher den Dynamic DNS Account durch ein sicheres Passwort. Halten Sie
die Sicherheitssoftware in Inrem Netzwerk auf einem aktuellen Stand. Gehen Sie auBerge-
wohnlichen Vorkommnissen sofort nach. Informieren Sie sich regelmaBig tuber Sicherheit
von Systemen.

9.2.3 UPnP

9.2.3.1 UPnP-Einstellungen

Universal Plug-and-Play (UPnP) stellt dem Internet Gateway Device Protokoll (IGD) eine einfache Mog-
lichkeit zur Verfligung, Ports zu 6ffnen und Anfragen aus dem Internet an einen Rechner weiterzuleiten.

Solche Weiterleitungen werden z. B. fiir Datentransfers bei Instant- Messaging- Programmen und Files-
haring (z. B. Skype, eMule) benétigt. Weiterhin erméglicht UPnP die Erkennung und Integration neuer
Hardware sowie die Verteilung von Multimediainhalten in einem lokalen Netzwerk.

Das Internet Gateway Device (IGD) stellt Statusinformation tber lhre im Heimnetz zur Verfligung, z. B.
die offentliche (externe) IP-Adresse sowie existierende Portweiterleitungen und erlaubt UPnP-Clients
das Hinzufligen und Entfernen von Portweiterleitungen.

Mit den Optionen Aktivieren von UPnP IGD Statusinformationen und Aktivieren von UPnP IGD
Port-Weiterleitungen legen Sie fest ob nur Statusinformationen (Standard = aktiviert) im Netzwerk be-
reitgestellt und ergdnzend dazu auch IGD Port-Weiterleitungen verwendet werden dirfen.

f Achtung

Durch die automatische Konfiguration der Ports ist, abhangig vom Betriebssystem des an-
geschlossenen Computers, ein potentielles Sicherheitsrisiko gegeben. Damit kann die Fi-
rewall der Digitalisierungsbox durch ein, auf einem Computer gelangtes Schadpro-
gramm, deaktiviert werden.

9.2.3.2 Portweiterleitung

In diesem Bildschirmdialog werden eingerichtete UPnP Port-Weiterleitungen angezeigt.

&‘ Hinweis
Netzwerkclients (Computer, NAS, etc. im Heimnetzwerk), die Uber eine Portfreigabe aus
dem Internet erreichbar sind, sind auch Angriffen aus dem Internet ausgesetzi. Installieren

Sie auf diesen Netzwerkclients Software, die vor Internetangriffen schiutzt und verwenden
Sie auf den Netzwerkclients sichere Passworter, die regelmafiig gedndert werden.

Durch eine Port-Freigabe sind Computer innerhalb eines lokalen Netzes, auch aus dem Internet zu er-
reichen. Dies ist z. B. wichtig, um Daten Uber das Internet auszutauschen oder einen Web-Server aus
dem Internet erreichbar zu machen. Bei Computerspielen kann es u. U. auch erforderlich sein eine Port-
Freigabe einzurichten, um mit anderen Computern zu kommunizieren.

Die von der Digitalisierungsbox verwendeten Ports, welche als Reservierte Ports angezeigt werden,
kénnen nicht fir eine Port-Freigabe verwendet werden.

Méochten Sie fiir einen Computer lhres Heimnetzes eine Port-Freigabe einrichten, klicken Sie auf Neu.
Bereits eingerichtet Port-Freigaben werden in der Ubersicht angezeigt. Zum Bearbeiten einer bereits
eingerichteten Port-Freigabe klicken Sie am Ende der Ubersicht auf das jeweilige Stiftsymbol P

Das Menu besteht aus folgenden Feldern:



Felder im Menii Port-Freischalten

Liste vordefinierter An-
wendungen

Liste der angeschlossenen
Endgerate

Gilt fur alle Computer im
lokalen Netzwerk

Alle Ports freigeben

Anbieter-Préfix automa-
tisch aktualisieren

Adress-Typ

Endgerét

Protokoll

LAN-Port

Offentlicher Port

Externe IP-Adresse

Waéhlen Sie den entsprechenden Dienst inder Dropdown-Liste aus. Da-
mit werden Voreinstellungen fir das Protokoll und den Portbereich un-
ter LAN-Port und Offentlicher Port eingetragen. Sollte der angegebene
Portbereich von dem benétigten abweichen, kdnnen Sie diesen &ndern.

Waéhlen Sie das Endgerat im Netzwerk aus, fir welches die Portfreigabe
erfolgen soll.

Nur far IPv6 glltig

Sie kénnen eine Port-Freigabe-Regel einem bestimmten Computer oder
allen Computern in Ihrem lokalen Netzwerk zuordnen.

Nur far IPv6 gultig

Mit dieser Option kdnnen alle Ports freigegeben werden.

Nur far IPv6 gultig

Wenn die Computer in lhrem lokalen Netzwerk IPv6-Adressen besitzen,
bestehen diese aus einem lokalen Teil und einem Anbieter Préfix. Die-
ses Préfix wird Ihnen zugeordnet und kann von der Digitalisierungsbox
automatisch aktualisiert werden.

Wahlen Sie das Format der IP-Adresse aus. Dementsprechend kann die
Regel fur eine IPv4- oder IPv6-Adresse erstellt werden.

Tragen Sie hier die IP-Adresse des Netzwerkclients (Computer, NAS,
etc. im Heimnetzwerk) ein, der die Freigabe erhalten soll. Beachten Sie,
dass die Freigabe nur fir diese IP-Adresse gilt und kontrollieren am ent-
sprechenden Netzwerkclient, dass diese IP-Adresse auch fest eingestellt
ist.

In der Dropdown-Liste Protokoll legen Sie das Ubertragungsprotokoll
fest. Mit dem Protokoll TCP wird wahrend der Datenlibertragung standig
eine Anfrage gestellt, ob die gesendeten Dateninformationen angekom-

men sind. Gehen Informationen verloren, werden diese erneut gesendet.

Mit dem Protokoll UDP werden die Dateninformationen fortlaufend ge-
sendet. Dabei wird nicht Uberprift, ob die Dateninformationen komplett
und fehlerfrei ankommen.

Portnummer(n) oder Portbereich von/zum LAN.
Mégliche Werte:

¢ Port-Bereich: z. B. 100-150
¢ Mehrere Ports: z. B. 25,110,80
¢ Kombination: z. B. 25-100,80

Portnummer(n) oder Portbereich von/zum Internet bzw. WAN.

Mdégliche Werte:

¢ Port-Bereich: z. B. 100-150
¢ Mehrere Ports: z. B. 25,110,80 Kombination: z. B. 25-100,80

Tragen Sie die IP-Adresse des Netzwerkgerates aus dem fremden Netz-
werk (Internet/WAN) ein. Verwenden Sie das Format des zuvor gewahl-
ten Adress-Typ. Die Adresse 0.0.0.0 (IPv4) bzw. ::0 (IPv6) wird verwen-

9 Internet & Netzwerk
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det, wenn die Regel flr alle externen Netzwerkadressen gultig sein soll.

Quellzone Wahlen Sie die Quelle der Pakete (IPTV, IPv6Tunnel, Backup oder In-
ternet/NTP/TR069) aus.

Aktivieren Setzen Sie das Hakchen, um die Regel zu aktivieren.

Nachdem Sie die Einstellungen mit Speichern bestétigt haben, gelangen Sie wieder zum Bildschirmdia-
log Port-Freigaben. In der Liste werden lhnen alle konfigurierten Port-Freigaben angezeigt. Alle Regeln
mit der gesetzten Option Aktivieren sind in der Spalte Aktiviert mit & gekennzeichnet und noch

nicht freigegebene Regeln mit &3 .

Zum Anwenden der freigegebenen Regeln setzen Sie die Option Port-Freigabe fiir folgende Dienste
aktivieren. Mit Klicken auf Speichern werden alle Regeln mit Aktiviert (@ freigegeben.

9.3 Routing

9.3.1 Routing

9.3.1.1 Statisches Netzwerk-Routing

Hier kdnnen statische Routen fir Netzwerke eingetragen werden, welche Uber die LAN-Schnittstellen
erreicht werden kénnen. Verbindungen in Richtung WAN werden unter Internt &
Netzwerk->Routing->Statisches Routing eingerichtet (siehe Statisches Internet-Routing auf Seite 80).

Mit der Schaltflaiche Neu 6ffnen Sie einen Bildschirmdialog mit folgenden Einstellméglichkeiten:

Felder im Meni Statisches Routing
Feld Beschreibung

Liste der angeschlossenen Wahlen Sie aus dieser Liste einen Eintrag aus, so werden die nachfol-
Endgeréate genden Felder Name und Gateway entsprechend ausgeftillt, wenn als
Adress-Typ 1Pv4 ausgewahlt ist.

Name Beliebige Bezeichnung fur die Route.

Adress-Typ IPv4 oder IPv6 entsprechend dem Adressbereich des fremden Netz-
werks.

Zielnetzwerk Adressbereich der Netzwerkgerate, die erreicht werden sollen.

Gateway Adresse des Routers zum Zielnetzwerk.

Schnittstelle Auswahl ist abhangig von der eingerichteten DSL- bzw. WAN-
Schnittstelle.

Mit Speichern werden die Daten der Route ibernommen.

9.3.1.2 Statisches Internet-Routing

Hier kdnnen statische Routen fir Netzwerke eingetragen werden, welche lber die WAN-Schnittstelle er-
reicht werden kdnnen. Verbindungen in Richtung LAN-Schnittstelle werden unter Internet &
Netzwerk->Routing->Statisches Routing einrichten eingerichtet (siehe Statisches Netzwerk-Routing
auf Seite 80).

Mit der Schaltflache Neu &ffnen Sie einen Bildschirmdialog mit folgenden Einstelimdéglichkeiten:

Felder im Menii Statisches Routing
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Name Beliebige Bezeichnung fur die Route.

Adress-Typ IPv4 oder IPv6 entsprechend dem Adressbereich des fremden Netz-
werks.

Zielnetzwerk Adressbereich der Netzwerkgeréte, die erreicht werden sollen.

Gateway Adresse des Routers zum Zielnetzwerk.

Schnittstelle Auswahl ist abhangig von der eingerichteten DSL- bzw. WAN-
Schnittstelle.

Mit Speichern werden die Daten der Route ibernommen.

9.4 VPN

9.4.1 IPsec

IPsec bietet eine sichere Datenitbertragung Uber potentiell unsichere Netze wie dem Internet und er-
moglicht die Einrichtung eines Virtual Private Network (VPN).

9.4.1.1 IPSEC-Einstellungen

Hier kdnnen Sie die Funktion bei Bedarf ein- bzw. ausschalten. Ihre Digitalisierungsbox unterstutzt
das IKEv2-Protokoll. Die Funktion IPsec ist in der Digitalisierungsbox standardméBig deaktiviert.

Mit der Schaltflache Speichern aktivieren Sie die gewéhlten Einstellungen.

9.4.1.2 IPSEC-Pools

Hier sehen Sie eine Ubersicht aller konfigurierten Pools virtueller IP-Adressen, die eingerichtet und an
entfernte IPsec-Clients vergeben werden kénnen.

Liste konfigurierter IP-Adresspools

In dem Szenario ,Einzelner entfernter Client” kann ein entfernter Client (Initiator) eine IPsec-Verbindung
aufbauen und fiir dieses Gerat (Responder) eine zusatzliche IP-Adresse fiir die Verwendung innerhalb
des IPsec-Tunnels anfordern. Die angeforderte Adresse wird aus einem auf dieser Seite definierten
Pool vergeben und ist entweder als ein IP-Subnetz oder als Adressbereich definiert. Ein Pool kann von
mehreren IPsec Profilen gleichzeitig verwendet werden.

Mit Neu kénnen Sie einen neuen Adresspool definieren. Vorhandene Eintrdge kdnnen Sie mit dem
Symbol ,* &ndern bzw. g l6schen. Die Spalte In Benutzung gibt den Status des entsprechendes

Adresspools aus.

Erstellen Sie einen neuen Adresspool, missen Sie in Name einen frei definierbaren Namen eintragen.
Wahlen Sie unter Art des Pools die Anwendung Subnetz unter Angabe der zugehdérigen Netzwerk-
adresse mit Suffix fur die Netzmaske oder einen IP-Adressbereich unter Angabe der IP-Startadresse
und IP-Endadresse aus.

Ldschen Sie keine Eintrége, die im Moment von einem Profil verwendet werden. Beachten Sie die Spal-
te In Benutzung.

Durch Aktivieren der Schaltflache Speichern Uibertragen Sie die Daten in die Liste des eingerichteten
IP-Adresspools.

9.4.1.3 IPSEC-Profile

Hier sehen Sie eine Ubersicht aller konfigurierten IPsec Profile.
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Mit Neu erstellen Sie ein IPsec Profil - vorhandene Eintrage kénnen Sie mit dem Symbol * &ndern
bzw. g Loschen. Die Spalte Aktiviert zeigt den Status an.

Liste konfigurierter IP-Adresspools

Fir jede IPsec-Verbindung ist ein eigenes Profil erforderlich. Die Identitat der IPsec-Partner wird jeweils
durch Identifizierungs-ID's definiert. Um Daten zu ver- und entschlisseln wird ein Schllssel/Pre-shared
Key (PSK) zwischen den Teilnehmenern ausgetauscht.
Felder im Menii Liste konfigurierter IP-Adresspools

Feld Beschreibung

Aktivieren Mit setzen oder entfernen des Hakchens kénnen Sie das |Psec-Profil ak-
tivieren bzw. deaktivieren.

Name Tragen Sie einen frei definierbaren Namen ein.

Lokale ID Tragen Sie hier eine lokale ID ein. Vergeben Sie dazu einen eindeutigen
Namen.

Entfernte ID Tragen Sie hier die ID der Gegenstelle ein, auf die das Profil angewen-

det werden soll.

Preshared key Vergeben Sie eine Buchstaben-Ziffern-Zeichen-Kombination zwischen 8
und 64 Buchstaben, Ziffern und folgenden Sonderzeichen: -*@#$/%_+.:
\, sowie Leerzeichen sind erlaubt.

Preshared key Nochmalige Eingabe des soeben vergebenen Schllssels.
(Bestétigung)
Szenario Wahlen Sie die Art der Netzwerkverbindung Einzelner entfernter Client

oder LAN-zu-LAN-Verbindung. Je nach gewéhltem Szenario werden
Sie zu den folgenden Angaben aufgefordert:

Einstellungen des einzelnen entfernten Clients
Felder im Menii Einstellungen des einzelnen entfernten Clients

IP-Adresspool Wahlen Sie einen vorher unter Liste konfigurierter IP-Adresspools
vergebenen Adresspool aus.

oder

Einstellungen der LAN-zu-LAN-Verbindung
Felder im Menii Einstellungen der LAN-zu-LAN-Verbindung

Adresstyp des entfernten  Sie entscheiden Uber die Version des IP-Protokolls der IPsec-
Endpunktes Tunnelverbindung (IPv4, IPv6 oder beliebig mit Domainname).Bei Do-
mainname héngt der Adresstyp von der DNS-Namensauflésung ab.

Domainname des entfern- Tragen Sie hier den zu verbindende Domainnamen ein.
ten Endpunktes

Lokales IPv4-Netzwerk Lokale IPv4-Netzwerkadresse mit Suffix fir die Netzmaske eintragen.
Entferntes IPv4-Netzwerk  Entfernte IPv4-Netzwerkadresse mit Suffix fir die Netzmaske eintragen.

Lokales IPv6-Netzwerk Lokale IPv6-Netzwerkadresse mit Suffix fir die Netzmaske eintragen.
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Entferntes IPv6-Netzwerk  Entfernte IPv6-Netzwerkadresse mit Suffix flr die Netzmaske eintragen.

Die Angaben zum lokalen sowie entfernten Netzwerk sind sogenannte Traffic Selectoren und wichtig fur
Routing-Entscheidungen. Es wird gesteuert, welches Packet mit welcher Quell- und Zieladresse Uber
den jeweiligen VPN-Tunnel Ubertragen wird.

Mit der Schaltflache Speichern erstellen Sie einen IP-Adresspool in der Liste der eingerichteten IP-
Adresspools.

9.5 Firewall

9.5.1 Firewall

9.5.1.1 Firewall-Einstellungen

Um Ihr Heimnetz und ihren Internetzugang vor unbefugter Benutzung zu schitzen, ist eine Firewall in
der Digitalisierungsbox integriert. Diese bietet umfassende SchutzmaBnahmen, Uber die der Internet-
zugriff zur Begrenzung des Risikos von Hackerangriffen und zur Abwehr eines groBBen Bereichs her-
kémmlicher Angriffe von aufBen beschrankt werden kann.

Die Firewall der Digitalisierungsbox arbeitet nach dem Prinzip der SPI (Stateful Packet Inspection =
Zustandsorientierte Paketuberprifung). Dies ist eine dynamische Paketfiltertechnik, bei der jedes Daten-
paket einer bestimmten aktiven Session zugeordnet wird. Dabei werden die Datenpakete in Zusammen-
hang mit dem Verbindungsstatus ausgewertet, wobei die Datenpakete wahrend der Ubertragung analy-
siert und in dynamischen Zustandstabellen gespeichert werden. Die Entscheidung fiir die Weiterleitung
eines Datenpakets wird auf Basis des Zustands der Datenverbindung getroffen. Dabei werden alle Da-
tenpakete verworfen, die den definierten Kriterien nicht zugeordnet werden kénnen oder eventuell zu ei-
ner DoS-Attacke gehoren. Darum ist die Firewall der Digitalisierungsbox mit SPI-Technik, in sicher-
heitsrelevanten Anwendungen, den reinen Paketffilter-Firewalls Gberlegen.

Zusétzlich kénnen Sie unter Port-Freigaben Ausnahmen fiir einzelne Anwendungen einrichten und den
Datenverkehr fur diese Anwendungen freigeben.

Das Menu besteht aus folgenden Feldern:
Felder im Menu Firewall verwenden

IPv4 SPI aktivieren Diese Option kann nicht deaktiviert werden.

IPv6 SPI aktivieren Mit dieser Option kann die SPI (Stateful Packet Inspection)-Firewall fir
IPv6-Verbindungen aktiviert werden.

f Achtung

Wenn Sie die IPv6 SPI - Firewall deaktivieren sind alle
Gerate im Heimnetz direkt aus dem Internet erreichbar.
Verwenden Sie diese Option nur, wenn Sie mit den mégli-
chen Folgen vertraut sind!

Firewall-Logging aktivie-  Mit dieser Option werden alle registrierten Firewall Angriffe protokolliert.
ren Das Protokoll kdnnen Sie Uber das Meni System->Diagnose->System-
meldungen 6ffnen (siehe Systemmeldungen auf Seite 8).
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9.5.1.2 Firewall-Zeitplane

Zum Erstellen eines neuen Terminplanes klicken Sie auf Neu. Sie kénnen auch mehrere Terminpléne
einrichten. Bereits eingerichtete Terminpléne werden in der Ubersicht angezeigt. Zum Bearbeiten eines
bereits eingerichteten Terminplanes klicken Sie am Ende der Ubersicht auf das Stiftsymbol 7

Das Menu besteht aus folgenden Feldern:

Felder im Menii Regeln fiir Terminplédne

Name
Fur den Terminplan kénnen Sie einen beliebigen Namen eintragen.

Zeitspanne
Legen Sie hier den gewlinschten Zeitraum fest. Fur jeden Wochentag
kann eine Start-Zeit (hh:mm) und Ende-Zeit (hh:mm) eingetragen wer-
den. Erstreckt sich ein zusammenhéngender Zeitraum Uber mehrere Ta-
ge, muss jeder dazwischen liegende Tag als ganzer Tag angegeben
werden. Dabei ist die Start-Zeit 00:00 und die Ende-Zeit 23:59 .

9.5.1.3 Firewall-Regeln

Zum Erstellen einer neuen Firewall-Regel klicken Sie auf Neu. Bereits eingerichtete Firewall-Regeln
werden in der Ubersicht angezeigt. Zum Bearbeiten einer bereits eingerichteten Firewall-Regel klicken
Sie am Ende der Ubersicht auf das jeweilige Stiftsymbol 7

Sie kénnen die Regeln fur Clients Uber die IP-Adresse festlegen und dafir bereits definierte Dienste
auswahlen oder eigene Kriterien festlegen. Verwenden Sie dafiir folgende Felder:

Felder im Menii Firewall-Regeln
Feld Beschreibung

Anbieter-Prifix automa- Nur fur IPv6 gultig.

tisch aktualisieren
Wenn die Computer in Ihrem lokalen Netzwerk IPv6-Adressen besitzen,

bestehen diese aus einem lokalen Teil und einem Anbieter-Préfix. Die-
ses Préfix wird Ihnen zugeordnet und kann von der Digitalisierungsbox
automatisch aktualisiert werden.

Bezeichnung des Clients  Tragen Sie einen beliebigen Namen fir die Regel ein.

Adress-Typ Wahlen Sie das Format der IP-Adresse aus. Dementsprechend kann die
Regel fir eine IPv4- oder IPv6-Adresse erstellt werden.

Adresse des Clients Tragen Sie die IP-Adresse des Netzwerkgeréates ein, auf das die Regel
angewendet werden soll. Verwenden Sie das Format des zuvor gewahl-
ten Adress-Typ. Bei IPv4 kann die Regel auf alle Gerate im Heimnetz
mit der Adresse angewendet werden.

Folgende Regel des Ter-  Wenn Sie unter Terminpléne fir Firewall-Regeln erstellen einen Termin-

minplans zuordnen plan erstellt haben, kénnen Sie diesen hier auswéahlen. Andernfalls wer-
den die ausgewahlten Dienste entsprechend dieser Einstellung immer
blockiert.

Status Die Auswahl legt fest, ob die Regel aktiviert wird.

Dienste des Clients

Uber die Dienstbezeichnung WWW, E-Mail senden, News Forums, E-Mail empfangen, Secure,
HTTP, File Transfer, Telnet Service, NetMeeting, DNS, SNMP, VPN-PPTP, VPN-L2TP, TCP, alle
UDP Ports kénnen Sie festlegen welche Dienste durch Aktivieren der Option blockiert werden.
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Wenn Sie Benutzerdefinierte Dienste blockieren, wird der folgende Abschnitt aktiviert, in dem Sie das
Protokoll TcP oder UDP sowie den Port-Bereich individuell definieren kénnen.

ﬁ Achtung

Wenn Sie nicht Uber Grundkenntnisse in Netzwerkeinstellungen verfiigen, sollten Sie die
Voreinstellungen nicht verandern. Anderung auf diesem Bildschirmdialog kénnen dazu
fuhren, dass die Digitalisierungsbox nicht mehr erreichbar ist. Sollte dies doch einmal
passieren, setzen Sie die Digitalisierungsbox in den Auslieferungszustand zurtick.

9.5.1.4 Zonen-Konfiguration

Hier finden Sie einen Uberblick (iber vorkonfigurierte Zonen. Eine Zone kann immer nur eine Schnittstel-
le enthalten. Die Policy einer jeden Zone beschreibt, wie mit Datenpaketen verfahren wird, fir welche
keine extra Regeln existieren. NAT (Network Address Translation) erlaubt es lhnen, die IP-Adresse |h-
res PCs durch die IP-Adresse der Digitalisierungsbox zu ersetzen.

ICMPv6-Filter

Hier konfigurieren Sie die ICMPV6-Filter, fur die ein- und ausgehenden Pakete des ICMPv6-Protokolls
genutzt werden. Folgende Filter sind auswéhlbar:

Felder im Menii ICMPv6-Filter
Feld Beschreibung

destination-unreachable Datenpaket konnte nicht ausgeliefert werden.

packet-too-big Datenpaket konnte nicht ausgeliefert werden, da es gréBer als erlaubt
ist.
parameter-problem Beim Verarbeiten eines Datenpaketes ist ein Fehler aufgetreten und die-

ses wurde verworfen.

time-exceeded Das Datenpaket konnte nicht zugestellt werden, da es sich entweder in
einer Endlosschleife befindet oder die Anzahl der erlaubten Zwischensta-
tionen Uberschritten wurde.

router-solicitation Eine 'router-advertisement'-Nachricht wird von einem Client angefordert.
router-advertisement Der Router verteilt IP-Adressen und Zusatzinformationen.
neighbor-solicitation Anfrage nach der MAC-Adresse zu einer IP-Adresse.

neighbor-advertisement Senden der MAC-Adresse zu einer IP-Adresse als Antwort auf eine
,neighbor-solicitation'-Nachricht.

redirect Information, dass es eine bessere Zwischenstation zur Erreichung eines
bestimmten Zieles gibt.

Zum Bearbeiten einer bereits eingerichteten Zone klicken Sie am Ende der Ubersicht auf das jeweilige
Stiftsymbol ,* , um den Bildschirmdialog Eintrag bearbeiten zu 6ffnen.

Die Policy einer jeden Zone beschreibt, wie mit Datenpaketen verfahren wird, fir welche keine extra
Regeln existieren.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Policy

Name Bezeichnung der Internetverbindung
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NAT Network Address Translation ersetzt die lokale IP-Adresse des Netz-
werkgerates mit der &ffentlichen IP-Adresse ihres Geréates. Dies ist z. B.
notwendig, wenn das Netzwerkgerat eine private IP besitzt, Sie aber mit
Servern im Internet kommunizieren wollen. Diese Funktion ist nur fur
IPv4 Verbindungen verfugbar!

ICMPvA4-Filter
Das Menu besteht aus folgenden Feldern:

Felder im Menu ICMPv4-Filter

Ping an WAN-Schnittstelle ICMP dient zum Austausch von Fehler- und Informationsmeldungen. Da
aus dem Internet erlauben diese Funktion aber auch fir Angriffe im Netzwerk missbraucht werden
kann, kann diese Option explizit aktiviert werden.

ICMPv6-Filter
Sie kénnen ein- und ausgehende Pakete des ICMPv6-Protokolls generell erlauben oder verbieten.
Das Menu besteht aus folgenden Feldern:

Felder im Menii ICMPv6-Filter

Ping an WAN-Schnittstelle Wird diese Funktion aktiviert, so kdnnen aus dem Internet an das Netz-
aus dem Internet erlauben werk ICMPv6-Nachrichten gesendet und akzeptiert werden.

Ping an Endgeréte im LAN Wird diese Funktion aktiviert, so kdnnen aus dem Internet an die Endge-
aus dem Internet erlauben rate im lokalen Netzwerk ICMPv6-Nachrichten gesendet und akzeptiert
werden.

9.5.1.5 IP-Stack-Einstellungen

In diesem MenU kénnen Sie erweiterte Parameter zur praziseren Konfiguration der Firewall einrichten.

f Achtung
Andern Sie hier nur dann Einstellungen, wenn Sie erweiterte Kenntnisse in diesem Bereich
haben. Falsche Einstellungen kénnen die Funktionsféhigkeit der Digitalisierungsbox
schwer beeintrachtigen.

Folgende Parameter stehen hier zur Verfligung:

* ICMP Echo Ignore: Die Digitalisierungsbox antwortet nicht mehr auf Ping.
* ICMP Ignore Broadcast Echo: Die Digitalisierungsbox antwortet nicht mehr auf Broadcast-Ping.

* RIP Defect: Es werden Pakete ignoriert, welche Uber ein Netzwerk Interface empfangen werden und
deren Absender IP-Adresse nicht zu dem hinter dem Netzwerk-Interface befindlichen Subnetz passen.

* TCP ECN: Optimiert TCP-Verbindungen, die zu oder von der Digitalisierungsbox selbst aufgebaut
werden (GUI, TR069, etc.).

* Accept Gratuitous ARP: Spezielle Verwendung von ARP zur Administration. Dabei wird die eigene
ggf. neue MAC-Adresse unaufgefordert gesendet.

* TCP Handshake Timeout: Wenn eine Verbindung nicht richtig aufgebaut wurde, dann verbleibt diese
so viele Sekunden noch im Connection Tracking der Firewall.

* TCP Fin Timeout: Wenn eine Verbindung nicht richtig abgebaut wurde, dann verbleibt sie so viele
Sekunden noch im Connection Tracking der Firewall.
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* TCP/IP Conntrack Timeout: Nachdem eine TCP-Verbindung nach auBBen aufgebaut wurde, ist es so
viele Sekunden lange noch erlaubt, dass Pakete die zu dieser Verbindung gehdéren, eingehend akzep-
tiert werden.

¢ UDP/IP Conntrack Timeout: Nachdem eine UDP-Verbindung nach auBBen aufgebaut wurde ist es so
viele Sekunden lange noch erlaubt, dass Pakete, die zu dieser Verbindung gehéren, eingehend ak-
zeptiert werden.

e TCP Connection Timeout: Zeitdauer, nach der eine inaktive TCP-Verbindung beendet wird.

* TCP Connection Keepalive: Zeitdauer, nach der keepalive Pakete geschickt werden um zu prufen
ob eine inaktive Verbindung noch funktional ist.

* ICMP Rate Limit: Timer in Millisekunden, die mindestens vergehen mussen, bis eine erneute ICMP-
Nachricht an einen bestimmten Host gesendet wird.

* TCP Syn Retries: Max. Anzahl, wie oft eine SYN-Nachricht erneut versendet wird, bevor der Verbin-
dungsaufbau als nicht erfolgreich abgebrochen wird.

* TCP Syn Ack Retries: Max. Anzahl, wie oft eine SYN-ACK-Nachricht erneut gesendet wird, bevor die
aufgebaute Verbindung abgebrochen wird.

9.6 Monitoring

9.6.1 DSL-Status

9.6.1.1 DSL-Ubersicht

Statusinformationen zu ihrer DSL-Verbindung, der Ubertragungsgeschwindigkeit sowie von Betriebsda-
ten und Fehlerindikatoren werden in diesem Bildschirmdialog angezeigt. Experten erhalten hier techni-
sche Details zur DSL-Verbindung. Die angezeigten Informationen kénnen u. U. bei Supportanfragen be-
nétigt werden.

Die Fehlerindikationen beziehen sich auf G.997.1 (Physical layer management for digital subscriber line
transceivers) und es lasst sich keine direkte Aussage Uber physische Probleme ableiten. Eine gewisse
Anzahl an Fehlerindikatoren gilt als Normalzustand.

9.6.2 Internet

9.6.2.1 Internet-Ubersicht

Hier kdnnen Sie detailierte Informationen zu lhrer Internetverbindung einsehen:

¢ Ethernet-Status

¢ Internetverbindung

Desweiteren kdnnen Sie hier eine Internetverbindungen manuell herstellen bzw. trennen, vorausgesetzt
diese Verbindung wurde erfolgreich konfiguriert.

9.6.3 Netzwerk

9.6.3.1 Netzwerk-Ubersicht

Hier kdnnen Sie grundlegende Informationen zu Ihrem Netzwerk einsehen:

* Portbelegung
¢ IP-Adresse und Subnetzmaske

* DHCP-Server mit den Angaben Uber Status und IP-Adresse sowie verfligbare IP-Adressbereich mit
Vergabedauer

* Liste der angeschlossenen Endgerate

Einzelne Endgeréate welche aktuell nicht mehr mit der Digitalisierungsbox verbunden sind, werden



grau dargestellt und kénnen Uber  aus der Liste entfernt werden. Mittels * kénnen Sie den ange-
zeigten Namen des Endgerétes editieren.

9.6.4 VPN

In diesem Men(i sehen Sie eine Ubersicht der eingerichteten VPN-Verbindungen. Wenn Sie in der Liste
auf Q_ klicken, werden Ihnen detaillierte Informationen zu der entsprechenden Verbindung angezeigt.

Diese kénnen z. B. zur Fehlersuche verwendet werden.

Digitalisierungsbox Smart 2
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